Peter Kruize, Det Juridiske Fakultet, Kgbenhavns Universitet

INTERNET-
KRIMINALITET
2017

OFFERUNDERSMAGELSE OM IDENTITETSTYVERI,
BEDRAGERI, AFPRESNING OG CHIKANE I CYBERSPACE

 ZCOMPUTER

5 o umm clmhm E E
=CRIME: 7 2. 2

= .

ripSEE ]

i
= QYBEHgEIJI ;:ffi“@%; -

TR

JUSTICE

. SEE s CRIMINAL = =
COMPUTERS == .::E%_' “é“_mm
i e

' 'f  CYBERCRIME

DET KRIMINAL
PRAVENTIVE RAD




Det Kriminalpraeventive Rad
Polititorvet 14,

1780 Kabenhavn V

4515 36 50

dkr@dkr.dk

www.dkr.dk

Forfatter: Lektor og Ph.d Peter Kruize,
Kgbenhavns Universitet, Det Juridiske Fakultet

Denne undersagelse er stattet gkonomisk af Det Kriminalpreeventive Rad.
Undersegelsens udferelse, indhold og resultater er alene forfatternes ansvar. De vur
deringer og synspunkter, der fremgar af materialet, er forfatternes egne og deles ikke
nadvendigvis af Det Kriminalpraeventive Rad.

Denne publikation er kun udgivet som PDF pa dkr.dk

Kopiering tilladt med angivelse af kilde.

Maj 2018

DKR.nr: 17-221-0167

ISBN 978-87-92966-49-0



Forord

Det er nu fjerde gang, jeg udgiver en rapport om internetrelateret kriminalitet i Danmark.
Den farste rapport udkom i 2009 og handlede om identitetstyveri. Den naeste fik titlen "Kri-
minalitet i en digitaliseret verden” og sa dagens lys i 2013, mens den tredje rapport — "Inter-
netkriminalitet 2014” — udkom i 2015. Den her foreliggende udgave er en opdatering af rap-
porten fra 2015. Dermed er der sa smat ved at blive opbygget historiske data om internetre-
lateret kriminalitet og skabt stagrre indsigt i dennes udvikling.

En vigtig del af de spargsmal, der ligger til grund for denne undersggelse, er fra og med
2018 blevet inkorporeret i den brede offerundersggelse, som udarbejdes af Justitsministeriets
forskningskontor og vil blive publiceret i slutningen af 2019.

Undersagelsen er finansieret af Det Kriminalpraeventive Rad.

Jaegerspris, den 6. marts 2018
Peter Kruize
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Ordlistel

Computervirus er et program, som kan skade andre programmer. Virusprogrammer kan for eksempel
slette vigtige data eller programfiler pa den inficerede computer. En computervirus skal aktiveres ma-
nuelt, ved at brugeren for eksempel abner en fil, som vedkommende har tillid til.

Datingbedrageri er, nar en person indleder et virtuelt forhold, og vedkommende eksempelvis lokkes
til at overfare penge til rejseudgifter med det formal, at vedkommende kan mgde den person,
han/hun dater, i virkeligheden. Senere viser det sig dog, at den person, som modtog pengene, er en
bedrager, og at forholdet kun var indledt for at franarre offeret penge.

DDos-angreb er en betegnelse for en ondsindet metode til at overbelaste en hjemmeside, sa den ikke
virker. DDos-angreb udferes ved, at en person, som kontrollerer en masse computere, far dem alle til
pa én gang og i én uendelighed at forespgrge den samme internetadresse med det resultat, at ingen
andre kan komme i forbindelse med hjemmesiden. DDoS star for Distributed Denial of Service (distri-
bueret servicenaegtelse).

Forskudsbedrageri er, nar offeret lokkes til at betale et belgb for at kunne modtage et eller andet
gnskvaerdigt. Det kan for eksempel veere Nigeriabreve, hvor det potentielle offer anmodes om et pen-
gebelgb til gengaeld for senere at modtage en stor arv fra en ukendt person. Det kan ogsa veere for-
udbetaling for at modtage en stor lotterigevinst fra et lotteri, man ikke har deltaget i. Der er ogsa tale
om forskudsbedrageri, hvis man lokkes til at overfare penge til en person, man dater i udlandet, men
som i virkeligheden er en bedrager (se datingbedrageri). Ved forskudsbedrageri opnar man ikke det,
man er blevet lovet, men mister i stedet de overfarte penge.

Identitetstyveri er, nar en persons identitetsoplysninger bliver misbrugt — typisk med henblik p3, at
gerningspersonen opndr en gkonomisk gevinst. Identitetsmisbruget kan for eksempel bestd i, at der
optages lan, kabes ting eller oprettes abonnementer i offerets navn. De personlige oplysninger kan for
eksempel veere CPR-nummer, adgangskoder, sundhedsoplysninger eller andre fglsomme persondata.

En keylogger er et program, der registrerer, hvad der skrives pa tastaturet pa en computer inficeret
med keylogger programmet. Det bruges til at spionere mod brugeren af den inficerede computer of-
test med henblik pa at opsnhappe passwords, kontonumre og andre faglsomme oplysninger.

Malware er et skadeligt softwareprogram designet til at @deleegge eller skade data pa computere
inficeret med det pdgaldende program. Der findes mange forskellige typer af malware, der opererer
pa forskellige ma- der. Eksempler er vira, orme, trojanske heste, keyloggers og ransomware.

Et Nigeriabrev er typisk en e-mail fra en ukendt person, som har til formal at f4& modtageren til at
overfagre et mindre belgb mod at vedkommende efterfglgende modtager en stor gkonomisk genvist —
enten i form af en lotterigevinst, en arv fra et ukendt familiemedlem, et godt forretningstilbud eller et

! Efter Ordbog i Nar forbrydelser bliver digitale (DKR, 2016, s. 79-82)
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starre belgb som tak for, at man har hjulpet en person med eksempelvis at smugle guld eller kontanter
ud af et afrikansk land. Svindlen bestar i, at offeret aldrig modtager den lovede gevinst, men derimod
blot mister de penge, vedkommende har overfart.

En orm minder om en computervirus, men til forskel fra en virus kan en orm sprede sig fra computer
til computer automatisk. En orm skal dermed ikke aktiveres af en person for at kunne inficere en com-
puter og skabe gdelaeggelser og funktionsforstyrrelser.

Pharming er en metode til typisk at stjeele person- eller betalingskortoplysninger ved at oprette en
falsk hjemmeside, som kan forveksles med aegte hjemmesider. Svindlere kan eksempelvis oprette en
fupbutik, hvor den uvidende forbruger indtaster kreditkortoplysninger i forbindelse med et (falsk) kab.

Phishing er en metode, hvor svindlere forsgger at narre internetbrugere til at oplyse brugernavn, ad-
gangskode, kreditkort- eller netbanksoplysninger med videre. Brugeren far tilsendt en e-mail, hvor
afsenderen tilsyneladende er en virksomhed, som man generelt har tillid til, eksempelvis ens bank,
SKAT, en fragtvirksomhed eller lignende. I mailen opfordres modtageren til at indsende oplysningerne
per e-mail eller logge ind pa en falsk internetside, der til forveksling ligner bankens eller SKATSs rigtige
hjemmeside.

Ransomware er en form for virus, der ger skade pé den inficerede computer ved at kryptere og der-
med spaerre brugerens data. Herefter modtager offeret en meddelelse om, at vedkommende kun kan
fa sine data frigjort, hvis vedkommende betaler en Igsesum (lgsesum = ransom). Sexafpresning (sex-
tortion) er nar gerningspersonen har skaffet sig adgang til seksuelle billeder eller lignende af offeret,
som bruges til at true offeret til enten at sende flere billeder eller til at betale et pengebelgb, hvis offe-
ret vil undga, at billederne offentligggares.

Social engineering henviser til sager, hvor brugeren ved hjelp af falske e-mails, sms’er eller telefon-
opkald lokkes til at afgive eller indtaste oplysninger (id, password og ngglekortkoder) til it-kriminelle,

som udgiver sig for at vaere eksempelvis et velrenommeret selskab, en myndighed eller en ven.

En trojansk hest er et skadeligt computerprogram (malware), der er gemt i et softwareprogram, som

virker godartet, sa offeret narres til at downloade programmet.
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Oversigt og resume

Hovedkonklusioner om identitetsmisbrug, betalingskortmisbrug, chikane, handelsbe-

drageri, forskudsbedrageri og afpresning i cyberspace

10.

Alle undersggte former for internetrelateret kriminalitet viser veekst i 2017 i forhold til
2014 (i modsaetning til berigelseskriminalitet i den fysiske verden).

Anno 2017 er betalingskortmisbrug den dominerende form for internetrelateret beri-
gelseskriminalitet.

Set over perioden 2009-2017 er antallet af ofre for identitetsmisbrug fordoblet. Offer-
risikoen er saledes steget fra 0,46 % i 2009 til 0,90 % i 2017.

Hvad angar betalingskortmisbrug, er offerrisikoen i perioden 2009-2017 blevet tre-
doblet med en risiko pa 0,8 % i 2009 mod 2,5 % i 2017.

Chikane var naesten ikke-eksisterende i 2009, mens offerrisikoen i 2017 er pa 0,48 %.
Handelsbedrageri faldt fra 2013 til 2014 markant (fra 2,4 % til 0,5 %), men er i 2017
steget til 1,0 %.

Forskudsbedrageri og afpresning er stadig sjeeldne feenomener. Malingen fra 2017 vi-
ser imidlertid en noget hyppigere forekomst end i 2014.

Den sammenlagte risiko for at blive offer for internetrelateret kriminalitet er markant
lavere for de 50-74-arige (3,8 %) end for aldersgrupperne 16-29 ar (6,1 %) og 30-49 ar
(5,8 %). Dette skyldes hovedsagelig, at de 50-74-arige sjeeldnere udseettes for kort- og
handelsbedrageri end de gvrige aldersgrupper.

Lidt over en tredjedel af sagerne (36 %) vedragrende internetrelateret kriminalitet bli-
ver politianmeldt. Kortmisbrug anmeldes hyppigst (som regel af banken eller kortsel-
skabet).

To ud af tre respondenter oplever risikoen for internetkriminalitet som meget green-
seoverskridende. Denne fglelse forsteerkes med alderen og optraeder gennemsnitligt
noget hyppigere hos kvinder.
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Denne rapport behandler identitetsmisbrug, betalingskortmisbrug, chikane, handelsbedrage-
ri, forskudsbedrageri og afpresning i cyberspace. Ingen af disse kriminalitetsformer er nye,
men med internettets opblomstring er der skabt nye, alternative muligheder for forbrydelser.
Det er derfor formalstjenligt at give en beskrivelse af de metoder, internetkriminelle benytter.
De naevnte kriminalitetsformer belyses her ud fra falgende perspektiver: omfang, frem-
gangsmade, tab, offerprofil, politianmeldelse og oplevelse.

Datagrundlag

For at fa indblik i omfanget, tabet, offerprofilerne, oplevelsen og anmeldelsesraten benyttes
en offerundersggelse. De forskellige data er blevet indsamlet som led i Danmarks Statistiks
omnibusundersggelse i perioden juni — september og november — december 2017. Ca. 1.000
personer blev udspurgt hver maned, og man har dermed i alt haft kontakt med 5.996 re-
spondenter, enten telefonisk eller via et internetspergeskema. Respondenterne er blevet
spurgt om, hvorvidt de inden for de seneste 12 maneder som privatpersoner har vaeret udsat
for identitetstyveri eller en anden form for internetkriminalitet. I spgrgeskemaet forklaredes
disse begreber saledes:

Ved identitetstyveri forstas, at en anden person har anvendt dine personoplysninger
(fx navn, CPR-nr., mailkonto) eller identitetsbeviser (fx karekort, sygesikringsbevis)
uden din tilladelse for at opna en gkonomisk gevinst. Identitetstyveri kan bade ske pa
internettet og i den reelle’ verden.

Ved internetkriminalitet forstas, at dine betalingskortoplysninger er blevet misbrugt til
at kabe varer/ydelser pa nettet, at du er blevet udsat for chikane pa internettet (fx har
nogen misbrugt din mailadresse, din profil pa Facebook eller delt mod din vilje kraen-
kende billeder af dig), at du har veeret udsat for bedrageri ved keb eller salg af va-
rer/ydelser pa internettet, at du over internettet er blevet lokket til at sende penge til
en person, som viste sig at veere en bedrager (fx via et datingsite eller Facebook), eller
at du er blevet afpresset over internettet (fx med trusler om at dine computerdata vil
blive slettet eller at personfglsomme oplysninger vil blive offentliggjort).

Respondenter, der har vaeret udsat herfor, har faet yderligere spgrgsmal, bl.a. om typen af
oplysninger, tilegnelse, misbrug, opdagelse, belgb, haftelse for tab, oplevelse og politian-
meldelse af sagen.

Hermed er den made, hvorpa respondenterne er blevet udspurgt, identisk med spgrgemaden

fra 2014, men adskiller sig fra 2013-malingen. Alligevel kan resultaterne anses for at veere
sammenlignelige (se ogsa bilag 1 for en metodisk redeggarelse).
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Som supplement til offerundersagelsen er oplysninger fra eksisterende kilder blevet inddra-
get i analysen. Det drejer sig om tal om netbankindbrud (Finans Danmark), misbrug af Dan-
kort (Nets og Nationalbanken) og misbrug af andre betalingskort (Konkurrence- og Forbru-
gerstyrelsen og Nationalbanken).

Identitetstyveri

Identitetstyveri er et ofte anvendt begreb, der i Danmark ikke har en juridisk definition, men
som kan afgraenses til tilegnelse og misbrug af identitetsoplysninger. Ifglge Digitaliserings-
styrelsen kan identitetstyveri bade omfatte, at nogle ulovligt tilegner sig andres oplysninger,
og at nogle misbruger sddanne oplysninger til fx at optage lan, kabe ting eller udfare chika-
ne. De personlige oplysninger kan fx veere cpr-nummer, adgangskoder, sundhedsoplysninger
eller andre falsomme persondata. At opsnappe andres kreditkortoplysninger og misbruge
dem betegnes derimod ikke som identitetstyveri.

I denne rapport fastslas det, at vi ikke kender — og ikke kommer til at kende — omfanget af
ulovlig tilegnelse af identitetsoplysninger. Farst nar identitetsoplysninger bliver misbrugt, er
der et offer, som kan rapportere det. Ergo er det mere korrekt at tale om omfanget af identi-
tetsmisbrug. I rapporten skelnes mellem tre former for identitetsmisbrug: 1) misbrug af iden-
titetsoplysninger med henblik pa gkonomisk gevinst, 2) misbrug af betalingskortoplysninger
og 3) misbrug af personoplysninger med henblik pa chikane af offeret.

En gerningsperson kan overordnet tilegne sig en andens identitetsoplysninger pa tre forskel-
lige mader: Oplysningerne kan enten blive fremlagt af offeret selv, de kan blive franarret, eller
de kan blive stjalet. Tilegnelse kan ske online, men ogsa offline. I denne rapport beskrives
internetkriminalitet, men der kan ogsa veere tale om, at kriminelle tilegner sig identitets- eller
betalingsoplysninger offline, fx ved tyveri af pung eller tegnebog indeholdende kgrekort og
Dankort, men at misbruget finder sted online, fx ved bestilling af en vare eller ydelse. Derfor
er offline-tilegnelse inkluderet i undersggelsen.

En stor del af de respondenter, der har faet misbrugt deres person- eller betalingsoplysnin-
ger, har sveert ved at pege pa, hvordan de har mistet deres oplysninger. Af det mindretal, der
har en fornemmelse af, hvordan gerningspersonen har faet fat i oplysningerne, peger en be-
tydelig del pa handel pa internettet. Det ser ud til, at dette er en starre risikofaktor end
phishing og hacking. Hvis det holder stik, er det et interessant resultat i forhold til de fore-
byggende indsatser.
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Udviklingen i skonomisk og chikangs misbrug af identitets- og betalingskortoplysnin-
ger

Misbrug af identitetsoplysninger, kortoplysninger og digitale profiler (chikane) var emnet for
offerundersggelserne i 2009, 2013, 2014 og 2017. Der findes sdledes fire malinger for den
forlgbne nidrsperiode. Figur O.1 viser, hvordan disse tre former for misbrug af oplysninger
knyttet til ofrets person/identitet har udviklet sig. For bade identitetsmisbrug og chikane er
vaeksten mere eller mindre lineaer. Offerrisikoen i 2017-malingen er pa henholdsvis 0,9 pro-
cent (identitetsmisbrug) og 0,5 procent (chikane). Misbruget af betalingskortoplysninger be-
tegner derimod en kurve, der svarer til et andengradspolynomium, og hvis denne udvikling
fortsaetter, kan vi forvente en markant vaekst i omfanget af denne kriminalitetstype. Offentlige
statistikker for betalingskortmisbrug ved e-handel viser den samme tendens, men tallene for
farste halvar i 2017 peger i retning af, at kurven muligvis er knaekket. I 2017-malingen er of-
ferrisikoen 2,5 procent og ligger dermed pa et klart hgjere niveau end risikoen for misbrug af
identitetsoplysninger henholdsvis chikane.

Figur 0.1 Udviklingen i id-misbrug, kortmisbrug og chikane i perioden 2009-2017
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En opggrelse fra Konkurrence- og Forbrugerstyrelsen viser, at tabet pa misbrug af dansk-
udstedte betalingskort i forbindelse med e-handel steg fra ca. 117 mio. kr. i 2014 til 191 mio.
kr. i 2015. Nationalbankens tal for 2016 viser et tab pa 350 mio. kr. Kun ca. 20 procent af det
samlede tab pa dansk-udstedte betalingskort skyldes kortmisbrug i danske netbutikker, mens
hele 80 procent af tabet kan tilskrives udenlandske netbutikker. Det danske erhvervslivs tab
er dermed forholdsvis beskedent, for sa vidt angar dansk-udstedte kort. Hertil kommer tabet
pa misbrug af udenlandske betalingskort, der ifalge Nationalbanken var 52 mio. kr. Det sam-
lede tab for den danske e-handel 18 dermedi 2016 pa 123 mio. kr. (71 mio. kr. pad dansk-
udstedte kort og 52 mio. kr. pa udenlandske kort).
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Udvikling af bedrageri og afpresning

Handelsbedrageri var genstand for offerundersggelserne i bade 2013, 2014 og 2017, mens
forskudsbedrageri® og afpresning® kun indgik i de to sidstnaevnte. Dermed findes der kun
data for henholdsvis fem- og firearige perioder. Forskudsbedrageri og afpresning forekom-
mer ret sjeeldent, men malinger fra 2014 og 2017 indikerer, at lidt flere danskere blev udsat
for disse former for internetkriminalitet i 2017 end i 2014. Tallene er dog alt for sma til at
kunne pavise en statistisk signifikans. Den malte vaekst giver derfor kun et fingerpeg og ud-
ger ikke en solid dokumentation.

Fra 2013 til 2014 var der et markant fald i risikoen for at blive udsat for handelsbedrageri. I
2014-rapporten tolkedes faldet saledes: "Den oplagte forklaring er, at danskerne er blevet
klogere. Jo mere man handler pa nettet, jo skarpere bliver man til at gennemskue snyd. Un-
dersggelser fra Danmarks Statistik og Foreningen for Dansk Internet Handel (FDIH) viser og-
sa, at danskerne foretraekker at handle i danske netbutikker. Maske er en del af forklaringen
0gsa, at udvalget af danske netbutikker vokser, og at folk dermed far nemmere ved at finde,
hvad de s@ger i danske butikker”. 2017-malingen viser til gengeeld en voksende risiko i for-
hold til 2014. Igen kan vi kun spekulere pa arsagerne, men ifalge FDIH shopper danskere me-
re og mere i udenlandske netbutikker, hvorved bedrageririsikoen muligvis tiltager.

Figur 0.2 Udviklingen i handels- og forskudsbedrageri samt afpresning i perioden 2013-2017
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3 Afpresning pa internettet kan rette sig mod virksomheder savel som privatpersoner. Denne rapport
vedrgrer dog alene afpresning af privatpersoner med fokus pa to former for internetafpresning:
ransomware og sexafpresning. Ransomware er en type malware, der er i stand til at spaerre en compu-
ter. Computerbrugeren far besked om at indbetale en Igsesum for atter at f& adgang til programmer
og/eller data. Ved sexafpresning anvendes erotiske eller intime billeder og videoer af ofrene til at af-

presse disse for fx flere billeder eller penge.
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En undersaggelse foretaget af Digitaliseringsstyrelsen og DKCERT rapporterer om en offerrisi-
ko for ransomware pa hele 8 procent, mens vores offerundersggelse peger pa 0,1 procent
inden for de sidste 12 maneder. De 8 procent er en livstidspraevalens, men under alle om-
steendigheder er der langt ned til vores 0,1 procent. Formodningen er, at en betydelig del af
respondenterne i Digitaliseringsstyrelsens og DKCERT's undersggelse har veeret udsat for

malware, men ikke ransomware.

Okonomisk tab
De fleste af de undersggte former for internetkriminalitet kan fere til gkonomiske tab, dog

med chikane som en undtagelse. Forskudsbedrageri og afpresning forekommer i meget be-
skedent omfang, og det giver ikke mening at regne sig frem til et tabstal. Det betyder, at vi
her udelukkende ser naermere pa gkonomiske tab grundet identitetsmisbrug, betalingskort-

misbrug og handelsbedrageri.

Langt de fleste, der udseettes for bedrageri i forbindelse med internethandel, lider et gkono-
misk tab. Det samme geelder for dem, der udsaettes for misbrug af betalingskort online. Per-
soner, der rammes af identitetsmisbrug, melder sjeeldnere om et tab, men deres andel eri
2017 vokset markant.

Tabel 0.1 Procentdel af ofre, der melder om tab (uanset om de selv haefter for det)

2013 20714 2017
Identitetsmisbrug 56 % 54 % 73 %
Misbrug af betalingskortoplysninger 71 % 86 % 89 %
Bedrageri ved internethandel 100 % 87 % 86 %

Tabel O.2 viser det gennemsnitlige tab for respondenterne i offerundersggelsen. 12017 13 det
gennemsnitlige tab ved identitetsmisbrug, kortmisbrug og handelsbedrageri pd samme ni-
veau, men dette var ikke tilfeeldet i 2013- og 2014-malingerne. Det er vanskeligt at fortolke
denne udvikling, men det gennemsnitlige tab ved handelsbedrageri i 2017 kan skyldes starre
opmaerksomhed pa denne form for bedrageri, eftersom tallet er klart hgjere end i de tidligere

malinger.

Tabel 0.2 Gennemsnitlige tab (uanset om offeret selv haefter)

2013 2014 2017
Identitetsmisbrug 8.642 8.878 7.595
Misbrug af betalingskortoplysninger 13.044 6.250 6.103
Bedrageri ved internethandel 3.865 1.184 5.227
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I offerundersagelsen findes oplysninger om respondenternes kan, alder, herkomst, kommu-
netype, husholdning, uddannelse og erhverv. Disse baggrundsvariabler er blevet anvendt til
at tegne en offerprofil. Dette er sket ved hjeelp af en logistisk regressionsanalyse, og der er
dermed taget hgjde for, at baggrundsvariablerne pavirker hinanden indbyrdes. Analysen vi-
ser, at tre variabler har en signifikant indflydelse pa offerrisikoen: herkomst, alder og uddan-
nelse. Stikprgven omfatter imidlertid kun et begraenset antal indvandrere og efterkommere,
og offerprofilen tegnes derfor alene ud fra alder og uddannelsesniveau.

Figur O.3 viser offerrisikoen for tre aldersgrupper.* For den yngste (16-29 ar) og den mellem-
ste gruppe (30-49 ar) ligger offerrisikoen pa samme niveau, mens den aldste gruppe (50-74
ar) har en betydeligt lavere risiko. Iseer kortmisbrug og handelsbedrageri bidrager til forskel-
len. Vi antager, at den aldre aldersgruppes lavere risiko skyldes en anderledes netadfeerd,
men offerundersggelsen dokumenterer ikke kausaliteten.

Figur 0.3 Offerrisikoen ved forskellige former for internetkriminalitet efter aldersgruppe (2017)
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Figur O.4 viser offerrisikoen ved et henholdsvis lavere og hgjere uddannelsesniveau. Mellem-
lange og lange, videregdende uddannelser medregnes begge under hgjere uddannelsesni-
veau, mens alle andre uddannelser regnes for et lavere uddannelsesniveau. Som det fremgar,
har respondenter med et hgjere uddannelsesniveau en stgrre risiko for at blive udsat for in-
ternetkriminalitet end dem, der er uddannet pa et lavere niveau. Vi ma antage, at den forkla-
rende faktor ikke er uddannelsesniveauet i sig selv, men at det korrelerer med den reelle ar-

4 Figuren indeholder en kumuleret oversigt. Det vil sige, at en person, der har veeret udsat for to typer
af internetkriminalitet, teeller med to gange. Hvis vi ser pa, hvilke unikke dele af aldersgrupperne der
har veeret udsat for en eller flere former for internetkriminalitet, er resultatet 5,6 % (16-29 ar), 53 %

(30-49 &r) 0g 3,6 % (50-74 &r).
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sag, som fx kan veere kgbekraften. Det er kortmisbrug og handelsbedrageri, der forarsager

forskellen.

Figur 0.4 Offerrisikoen ved forskellige typer internetkriminalitet efter uddannelsesniveau
(2017)
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Politianmeldelse
Lidt over en tredjedel af sagerne (36 %) vedrgrende internetrelateret kriminalitet bliver ifglge

offerundersggelsen i 2017 politianmeldt. Det er ikke ngdvendigvis respondenten, der anmel-
der sagen, men ved misbrug af betalingskort ofte banken eller kortselskabet.

Tabel 0.3 Politianmeldelse (procentdel af incidenter)

2013 2014 2017
Identitetstyveri 27 % 25 % 24 %
Misbrug af betalingskortoplysninger 39% 49 %
Chikane 11 % 1% 15 %
Bedrageri ved internethandel 18 % 22 % 34 %
Forskudsbedrageri - 29 %
Afpresning 14 % -

I 14 af de 107 politianmeldte sager (13 procent) har politiet ifglge respondenten afvist an-
meldelsen. I undersggelsen er der ikke blevet spurgt om begrundelsen, men vi ma antage, at
politiet har vurderet, at den konkrete sag ikke indebar en strafbar handling, eller at det ikke
var respondenten — men fx banken — der burde anmelde sagen.

Graenseoverskridende
I 2017-offerundersggelsen er de respondenter, der har veeret udsat for internetkriminalitet,

blevet bedt om med et tal at bedemme, hvor greenseoverskridende oplevelsen har vaeret for
dem. Pa skalaen, der gar fra 1 til 10, star 1 for ikke-graenseoverskridende og 10 for meget
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greenseoverskridende. Ca. to tredjedele af respondenterne betragter oplevelsen som steerkt
graenseoverskridende (score fra 8 og opefter), mens den for én tredjedels vedkommende har
faltes lidt mindre alvorlig (score fra 7 og nedefter).

Forventningen var, at respondenterne ville bedgmme kortmisbrug som mindre graenseover-
skridende end identitetsmisbrug eller chikane, men denne antagelse holdt ikke stik for der er
ikke store forskelle ved de forskellige former for internetkriminalitet. Jo hgjere alder, jo mere
greenseoverskridende bedgmmes oplevelsen. Kvinder har desuden en hgjere gennemsnitlig
score end meend.
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Indledning

1.1 Opdeling og afgreensning af internetkriminalitet

Internettet indtager en vigtig plads i vores dagligdag, og dermed er det ikke overraskende, at
en stadig sterre del af kriminaliteten foregar pd nettet. Oversigtsveaerker over internet-
kriminalitet (fx Jewkes & Yar, 2010) viser forskelligheden i de kriminelle handlinger, der kan
foretages pa internettet. Det er vigtigt at skelne mellem metode og formal i forbindelse med
internetkriminalitet. Ligesom et koben kan anvendes til at braekke en dgr op for at komme
ind i et hus, kan en trojaner (malware) bruges til at skaffe adgang til en computer. Dette er en
metode til fx at stjeele forurettedes personoplysninger. Det er dog langtfra altid n@dvendigt
at hacke en computer i forbindelse med internetkriminalitet: at uploade eller downloade bar-
nepornografi eller ophavsretligt beskyttet musik kreever ikke adgang til en anden persons
computer. Desuden kan kgb af varer med aflurede kortoplysninger klares med almindelig
adgang til en computer, og for at gare det endnu mere komplekst kan man pa internettet
foretage kriminelle handlinger med oplysninger, som er opsnappet i den fysiske verden (off-

line).

Blandt kriminologer er der debat om, hvorvidt der opstar nye kriminalitetsformer med inter-
nettets fremkomst, eller om vi kan beskrive og forklare internetkriminalitet med eksisterende
begreber og teorier. Wall (2007) skelner mellem tre former for internetkriminalitet: integrity
crimes, assisted crimes og content crimes. Denne inddeling er pa linje med politiets opdeling
(Politiets National Strategisk Analyse 2017, s. 157):

1. It-afthaengig kriminalitet er kriminalitet, som kun kan finde sted ved brug af en com-
puter(netvaerk) eller en anden form for informationskommunikationsteknologi (IKT).
Disse forbrydelser retter sig mod selve computeren. Det kan fx dreje sig om hacking
(uautoriseret adgang til en computer), distribuering af malware (vira, orme, trojanere)
eller DDoS-angreb (overbelastning af en internetside). Disse former for internetfor-
brydelser kan betragtes som nye i forhold til de traditionelle former for kriminalitet.

2. It-faciliteret kriminalitet omfatter kendte kriminalitetsformer sdsom tyveri og bedrage-
ri, der begas ved hjzelp af IKT. I forbindelse hermed er det iseer penge, varer og infor-
mation, som er i fokus. Der er sdledes en mindre grad af nyskabelse ved disse forbry-
delser end ved forbrydelser, som retter sig mod IKTs integritet. Men set med krimino-
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logiske gjne er der ogsa nye aspekter ved computerassisterede forbrydelser, fx spiller
afstand og geografiske greenser ingen rolle i cyberspace.

3. It-facilitering af kriminelt indhold knytter sig til ulovligheder i forbindelse med indhol-
det af filer, beskeder eller andre informationer, der sendes ud pa internettet. Ulovligt
indhold kan fx veaere barnepornografisk, racistisk eller voldeligt (fx terrorisme). I for-
bindelse hermed handler det igen om forbrydelser, som vi kender til i forvejen, men
som internettet tilfgrer en ny dimension.

1.2 Undersggelsens fokus og formal

I denne rapport ses naermere pa de enkelte former for internetkriminalitet, der kan betragtes
som computerassisterede forbrydelser: misbrug af ID-oplysninger, misbrug af betalingskort-
oplysninger, chikane, handelsbedrageri, Nigeria-breve og afpresning. I dette forskningspro-
jekt er formalet at fa et bedre indblik i disse former for internetkriminalitet. I afdeekningen
heraf er det basale spagrgsmal som omfang, udvikling, fremgangsmade, tab og offerprofil, der
s@ges svar pa.

1.3 Eksisterende kilder

Kriminalitet kan anmeldes til politiet. Bortset fra, at kun en (mindre) del af kriminaliteten an-
meldes til politiet, registreres anmeldelser som regel efter straffelovsparagraffer. Traditionelle
former for kriminalitet — fx indbrud i private hjem — kan identificeres i politiets anmeldelses-
statistik, selvom de hgrer under den brede lovparagraf 276 (tyveri). Det geelder — indtil videre
— ikke for mange internetrelaterede forbrydelser.”> De forskellige former for bedrageri regi-
streres under straffelovens paragraf 279, og dermed er det uklart, hvor stor en del der er in-
ternetbaserede. Politiets statistikker er dermed mindre brugbare til at skaffe indblik i disse
former for internetkriminalitet. Politiet har imidlertid ved hjeelp af it-relaterede sageord gen-
nemgaet anmeldelser i POLSAS.® P& baggrund heraf er der blevet fremlagt en statistik over
internetrelaterede anmeldelser af berigelseskriminalitet, trusler og seksualforbrydelser i peri-
oden fra 2009 til 2016 (National Strategisk Analyse 2017, s. 160).

Det er ikke altid i en virksomheds interesse at informere politiet eller andre myndigheder, hvis
den har veeret udsat for internetkriminalitet. Informationer herom kan nemlig teenkes at vaere
skadelige for virksomhedens trovaerdighed. Eksempelvis kan det vaere fordelagtigt at holde et

> Fra 1. april 2015 er der lagt en sggenggle vedrarende internetkriminalitet i politiets registreringssy-
stem POLSAS, som gar det muligt at identificere internetrelateret kriminalitet. Det forudsaetter imidler-
tid, at denne sggenggle ogsa anvendes ved registrering af sagen, eller — sagt med andre ord - at poli-
tiets medarbejdere har gjort brugen af denne nggle til rutine. Erfaringen viser, at det kan tage sin tid.

® De anvendte s@geord kan ses i Metoderapporten til National Strategisk Analyse 2017 (s. 34-35). Det
bemaerkes i rapporten, at "metoden kan derfor bruges til at unders@ge udviklingstendensen indenfor

omradet generelt, men ikke til at angive et absolut anmeldelsestal pd omradet” (s. 35).
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indbrud i computersystemets kundeoplysninger skjult for offentligheden. Samtidig har politi-
et ikke nok ressourcer til at efterforske hver enkelt forbrydelse. Det er (formentlig) almen
praksis, at virksomheden selv star for overvagning, og at politiet farst kommer ind i billedet,
nar den strafferetlige vej skal benyttes. Det betyder, at virksomheder — fx banker og beta-
lingskortselskaber — samt branche-organisationer antageligt har bedre indblik i internetkrimi-
nalitetens omfang end politiet. Finans Danmark oplyser saledes tal for netbankindbrud, Nets
tal for misbrug af Visa/Dankort og Nationalbanken for betalingskortmisbrug. Disse statistik-
ker inddrages i rapporten.

De sidste vigtige kilder er rapporter fra DKCERT.” DKCERT har siden 2013 i samarbejde med
Digitaliseringsstyrelsen publiceret en arlig undersggelse af danskernes informationssikkerhed.
Undersggelserne er baseret pa stikpraver blandt ca. 1.000 danskere og belyser, hvorvidt bor-
gerne har oplevet sikkerhedshaendelser®, hvilke konsekvenser de har faet for borgernes kon-
takt med det offentlige, og hvad borgerne generelt ved om informationssikkerhed.’

1.4 Offerundersggelse

Mgarketalsproblemet og manglen pa officielle statistikker kan til dels afhjeelpes af en offerun-
dersggelse. Siden 2005 er der Ilgbende gennemfgrt landsdaekkende, repraesentative offerun-
dersggelser. Disse undersggelser finansieres af Det Kriminalpreeventive Rad, Justitsministeriet
og Rigspolitiet og er gennemfart i et samarbejde med Kgbenhavns Universitet.

Offerundersggelserne er endvidere et led i Danmarks Statistiks omnibusundersagelser — in-
terviewundersggelser, hvori man samler flere emner i ét interview. De personer, der indgar i
omnibus-undersggelsen, udveelges tilfeeldigt gennem Danmarks Statistiks cpr-register, sale-
des at de udger et repraesentativt udsnit af den del af befolkningen, der er 16-74 ar. De ma-
nedlige brutto- og nettostikprgver varieret lidt i starrelsen gennem arene. De sidste par ar
deltager ca. 60 % af de udvalgte personer deltager i undersggelserne, og der udspgrges ca.
1.000 respondenter hver maned (Boesen Pedersen, Kyvsgaard & Balvig, 2017).

Forfatterne af den landsdaekkende offerundersagelse peger pa en raekke metodiske ulemper
ved denne type undersggelse. De naevner bl.a., at “disse problemer betyder, at oplysningerne
bliver forbundet med en vis usikkerhed og en reekke begreensninger, som bar tages i be-

" DKCERT, det danske Computer Emergency Response Team, hgrer under DelC, Danish e-Infrastructure
Cooperation. DelC har til formal at understgtte Danmark som e-science-nation gennem levering af e-
infrastruktur (computing, datalagring og netveerk) til forskning og forskningsbaseret undervisning.
DelC er etableret under Ministeriet for Forskning, Innovation og Videregdende Uddannelser og harer
organisatorisk under Styrelsen for Forskning og Innovation.

8 Der er ikke blevet spurgt om sikkerhedsproblemer i en bestemt periode. Det er derfor svaert at fortol-
ke tendenser og umuligt at sige noget om offerrisikoen pa arsbasis.

912016-udgave af rapporten er bade offentligt ansatte og privatansatte inddraget.
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tragtning, nar tallene fortolkes og forklares” (Boesen Pedersen, Kyvsgaard & Balvig, 2017, s.
10). I bilag 1 refereres til de vigtigste problemer forbundet med offerundersggelser.

I marts og juni 2009 blev der i omnibusundersggelser stillet spgrgsmal om identitetstyveri
(Kruize, 2009), mens der fra oktober 2012 til og med juli 2013 blev spurgt om bade identitets-
tyveri og handelsbedrageri pa nettet (Kruize, 2013). Endelig er der i perioden august 2014 til
og med januar 2015, samt i perioden juni til og med december 2017 (minus oktober), blevet
spurgt om misbrug af ID-oplysninger, misbrug af betalingskortoplysninger, chikane, e-
handelsbedrageri, privathandelsbedrageri, Nigeria-breve og afpresning. De oprindelige
spargsmal (2009 og 2013) om identitetstyveri omfattede det, der senere er blevet kaldt mis-
brug af ID-oplysninger, misbrug af betalingskortoplysninger og chikane. Handelsbedrageri
(2013) omfatter e-handelsbedrageri og privathandelsbedrageri. Datagrundlaget for offerun-
dersggelserne ser sdledes ud:

Tabel 1.1 Oversigt over offerundersggelser i forbindelse med internetkriminalitet

2009 2013 2014 2017

Marts-juni Okt 2012-juli Aug. 2074- Juni-dec.

2009 2013 Jan. 2015 2017

N = 1853 N =9582 N=61730 N = 5996

Misbrug af ID-oplysninger X X X X
Misbrug af kortoplysninger X X X X
Chikane X X X X
E-handelsbedrageri X X X
Privathandelsbedrageri X X X
Nigeria-breve X X
Afpresning X X

Offerprofil

Til datasaettet er knyttet falgende baggrundsvariabler: kgn, alder, herkomst, kommunetype,
husholdning, uddannelse og erhverv.

Disse baggrundsvariabler benyttes til at tegne en offerprofil ved de forskellige former for
internetkriminalitet. Man kan fx se ofrenes aldersfordeling i forhold til dem, der ikke har vae-
ret udsat for disse typer af kriminalitet. Det samme kan lade sig ggre med hensyn til ken osv.
Det er imidlertid uklart, hvordan baggrundsvariablerne pavirker hinanden indbyrdes. For at
klarlegge dette kreeves en logistisk regressionsanalyse, hvori alle variabler indsaettes i én
model. P4 baggrund af denne analyse kan man sammensaette profiler og udregne deres of-
ferrisiko. Antallet af ofre er relativt lille, og det er derfor ikke muligt i starre omfang at diffe-
rentiere ved baggrundsvariablerne. Baggrundsvariablerne er dikotome, dvs. opdelt i to kate-
gorier, der ideelt set skal vaere af nogenlunde samme starrelse. Tabel 1.2 viser opdelingen af
baggrundsvariablerne og procentfordelingen i stikpraverne (n=5.996).
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Tabel 1.2 Oversigt over baggrundsvariablernes opdeling for logistisk regressionsanalyse
(n=5.996)

Variabler Opdeling Fordeling
Kan Mand 49 %
Kvinde 51%

Alder 45 ar eller yngre 42 %
46 ar eller zldre 58 %

Herkomst Dansker 92 %
Indvandrer/efterkommer 8 %

Kommunetype Bykommune 47 %
Andet 53 %

Husholdning Par med bgrn 53 %
Andet 47 %

Uddannelse Mellem/langvarig 34 %
Andet 66 %

Erhverv I arbejde 60 %
Ikke i arbejde 44 %

Eftersom antallet af respondenter, der er blevet ramt af internetkriminalitet, er meget be-
greenset i forhold til antallet af respondenter, der ikke er blevet ramt, er det sveert at opna
statistisk signifikans. I farste omgang er der blevet udfert en logistisk regressionsanalyse af
alle de fgrnaevnte baggrundsvariabler. Analysen viser, at tre variabler er signifikante, som pa-
viser en statistisk sammenhaeng, men siger ikke noget om kausaliteten. Den farste signifikan-
te variabel er alderen: Yngre respondenter har en starre risiko for at blive udsat for internet-
kriminalitet end zeldre respondenter. Den anden signifikante variabel er uddannelse. Respon-
denter med en mellemlang eller lang uddannelse — de “veluddannede” — har en starre risiko
for at blive udsat for internetkriminalitet end respondenter, der er mindre godt uddannede
(2014 undersggelsen viste den samme resultat for sa vidt uddannelse angar). Vi ma antage, at
livsstil og (risiko)adfaerd har en indflydelse pa offerrisikoen. Hvorledes en persons alder og
uddannelsesniveau haenger sammen med livsstil og adfeerd, kan ikke fastslds med denne un-
dersggelse (men kunne vaere interessant at fa naermere belyst). Den sidste signifikante varia-
bel er herkomst: Indvandrere og efterkommere har en starre risiko for at blive udsat for in-
ternetkriminalitet end danskere. Det er oplagt at tro, at sproget er den afggrende faktor.
Stikpraven omfatter imidlertid kun et begraenset antal indvandrere og efterkommere, og of-
ferprofilen tegnes derfor alene ud fra alder og uddannelsesniveau.

269 af de 5.996 respondenter tilkendegiver, at de har veeret udsat for en eller flere af de om-

talte former for internetkriminalitet. Det svarer til en offerrisiko pa 4,5 procent inden for et ar.
En naermere fordeling efter alder og uddannelsesniveau ses i nedenstaende figurer.
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Figur 1.1 Offerrisikoen efter aldersklasse (2017)
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Figur 1.2 Offerrisikoen efter uddannelsesniveau (2017)
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ldentitetstyveri

2.1 Hvad er identitetstyveri

Begrebet identitetstyveri har efterhanden vundet fodfaeste i det danske sprog, og i langt de
fleste tilfeelde benyttes det i forbindelse med internetbrug og internethandel. Internettet spil-
ler saledes i dag en central rolle for misbrug af identitetsoplysninger. Men at slgre sin egen
identitet har altid vaeret en del af den kriminelle verden. Radet for it-sikkerhed nedlagdes i
2006, men arbejdede inden da ud fra fglgende definition af identitetstyveri:

Identitetstyveri sker, nar personer tilegner sig andres personoplysninger og udgiver sig
for at veere disse personer. Det kan ske elektronisk ved brug af bankoplysninger, cpr-
numre eller kodeord eller ved at bruge den andens identitetspapirer (sygesikringsbevis,
karekort m.m.). Der er ogsa tale om identitetstyveri, nar en person kaber produkter, fx
over internettet, ved hjaelp af en andens person- og kontooplysninger.

It-sikkerhed og identitetstyveri hgrer nu under Digitaliseringsstyrelsen. I 2013 abnede styrel-
sen en informationsportal om identitetstyveri. Portalen er tilgeengelig pa borger.dk, og her
defineres identitetstyveri pa falgende vis:

e Det er identitetstyveri, nar personlige oplysninger bliver stjdlet og/eller misbrugt.

o Identitetstyveri daekker altsa bade over, at nogen ulovligt tilegner sig en andens op-
lysninger, og over, at nogen misbruger disse oplysninger til fx at optage lan, kabe ting
eller chikanere pa forskellige mader. De personlige oplysninger kan fx veere cpr-
nummer, adgangskoder, sundhedsoplysninger eller andre falsomme persondata.

e Det er /kke identitetstyveri, hvis nogen opsnapper en andens kreditkortoplysninger og
misbruger dem.

Forskellen mellem disse to definitioner er, at Digitaliseringsstyrelsen udelukker misbrug af
betalingskortoplysninger fra begrebet identitetstyveri. Dette er nyt, og Danmark adskiller sig
saledes fra de fleste europaeiske lande. Jeg har i hvert fald ikke kendskab til andre, som ude-
lukker misbrug af betalingskortoplysninger. Det diskuteres imidlertid internationalt, hvorvidt
kortsvindel hgrer under begrebet identitetstyveri. Saerligt repreesentanter fra finansverdenen
mener, at dette ikke burde vaere tilfeeldet (se fx Cheney, 2005, p. 2). Denne diskussion er spe-
cielt aktuel i USA, men The Federal Identity Theft and Assumption Deterrence Act fra 1998
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inkluderer kortsvindel i begrebet identitetstyveri.”® Ogs& Europol (2012) regner misbrug af
finansielle data, som betalingskortdata, for identitetstyveri (Identity Theft).

Ifglge Digitaliseringsstyrelsens definition bestar identitetstyveri af to trin: 1) at tilegne sig en
andens personoplysninger, og 2) at udgive sig for at vaere denne person. Danmark tilslutter
sig dermed maden, hvorpa identitetstyveri ofte defineres internationalt. Dog papeger bl.a.
McNally & Newman (2008), at der ikke er konsensus om definitionen af identitetstyveri, men
at begrebet generelt set refererer til en situation, hvor en person anvender en andens per-
sonlige oplysninger til at bega svig eller misbrug. OECD drager samme konklusion, nemlig at
der ikke findes en internationalt accepteret definition, og beskriver identitetstyveri pa falgen-
de vis:

ID theft occurs when a party acquires, transfers, possesses, or uses personal information
of a natural or legal person in an unauthorized manner, with the intent to commit, or in
connection with, fraud or other crimes (OECD, 2009, s. 16).

Ifglge McNally & Newman bruges begreberne identitetstyveri (identity theft) og identitets-
svig (identity fraud) ofte som synonymer. Binder & Gill (2005) definerer identitetstyveri (iden-
tity theft) som det at overtage og misbruge en anden persons identitet, mens de definerer
identitetssvig (identity fraud) som det at antage en fiktiv identitet. Binder & Gill papeger, at
"unfortunately, when you review the legislation, many times the term identity theft appears to
be used interchangeably with the term identify fraud” (Binder & Gill, 2005, p. 8). I Europols
Organised Crime Threat Assess-ment (OCTA) betragtes identitetssvig bade som misbrug af
rigtige personoplysninger og misbrug ved hjeelp af fiktive oplysninger, mens identitetstyveri
kun knytter sig til misbrug af rigtige oplysninger."

De forskellige varianter af identitetstyveri har det tilfelles, at specifikke identitetsoplysninger
fremskaffes af gerningspersonen, og at disse oplysninger pa et senere tidspunkt misbruges.
Det betyder, at der er en tidsforskel mellem tilegnelse og misbrug. Desuden kan det ogsa
tage tid, farend forurettede opdager, at vedkommendes identitetsoplysninger er blevet mis-
brugt. Nedenstdende skema viser processen.

"% Ifglge denne lov er der tale om identitetstyveri, ndr en person "knowingly transfers or uses, without
lawful authority, a means of identification of another person with the intent to commit, or to id or abet,
any unlawful activity that constitutes a violation of Federal Law.”

" “Identity fraud is defined as the use of false identifiers, fraudulent documents, or a stolen identity in
the commission of a crime. Identity fraud is broader than identity theft in that identity fraud refers to
the fraudulent use of any identity, real or fictitious, while identity theft is limited to the theft of a real
person’s identity” (Europol, 2006, p. 18).

24182



Skema 2.1 Tre faser af identitetstyveri i tidsperspektiv

Tilegnelse af identi- Misbrug af identi-
tetsoplysninger tetsoplysninger

Folger af misbrug

Begyndelse af vik-
timiserina

2.2 ldentitetstyveri og straffeloven
Identitetstyveri er et ofte anvendt begreb, som dog i Danmark ikke har en juridisk definition.

Opdagelse af vikti-
miserina

Efter: McNally (2008, Figure 1, p. 35)

Juridisk set er identitetstyveri et misvisende begreb. Ordet tyveri lsegger nemlig op til, at man
ejer sin identitet akkurat som en materiel genstand (Prins & Van der Meulen, 2006). Adspurgt
har rigsadvokaten svaret retsudvalget, at en falsk profil pa internettet, hvor nogle udgiver sig
for at veere en anden eksisterende person, som udgangspunkt ikke i sig selv kan betragtes
som strafbar. Rigsadvokaten tilfgjer, at der imidlertid kan veere tale om strafbare forhold i
forbindelse med en sddan handling (JM, 2009, s. 2):

Efter omstaendighederne vil oprettelsen af en falsk internetprofil, hvorved man udgiver
sig for at vaere en anden eksisterende person — og i den forbindelse videregiver oplys-
ninger om den pageaeldende — imidlertid kunne udgare en overtraedelse af straffelovens
§ 264 d. Efter denne bestemmelse straffes den, der uberettiget videregiver meddelelser
eller billeder vedrgrende en andens private forhold eller i gvrigt billeder af den pageel-
dende under omsteendigheder, der dbenbart kan forlanges unddraget offentligheden.
Det er uden betydning for strafbarheden, om meddelelsen er sand.

Tilsvarende ma det antages, at oprettelsen af en profil pa internettet i en andens navn
efter omstaendighederne vil kunne udggre en overtreedelse af straffelovens § 267, hvor-
efter den, som kraenker en andens are ved fornaermelige ord eller handlinger eller ved
at fremsaette eller udbrede sigtelser for et forhold, der er egnet til at nedsaette den for-
naermede i medborgeres agtelse, straffes.
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Ifglge OECD har kun fa lande specifik lovgivning vedrgrende identitetstyveri. USA ma betrag-
tes som foregangsland pa dette omrade, idet identitetstyveri her er en selvsteendig forbrydel-
se. [ USA defineres identitetstyveri (ID Theft) pa felgende vis:

Knowingly transfers, possesses, uses, without lawful authority, a means of identification
of another person with the intent to commit, or in connection with, any unlawful activi-
ty that constitutes a violation of Federal law, or that constitutes a felony under any ap-
plicable State or local law (OECD, 2009, p. 47).

I Frankrig blev et lovforslag vedragrende identitetstyveri i 2005 ikke til noget, eftersom den
franske justitsminister i 2006 trak forslaget tilbage med den begrundelse, at identitetstyveri
pa tilstraekkelig vis kan straffes efter den eksisterende lovgivning (OECD, 2009, p. 50). Ifglge
OECD har der i EU-medlemsstaterne ikke vaeret andre initiativer til at betragte identitetstyveri
som en selvstaendig forbrydelse.

De seneste ar har flere lande indskrevet identitetstyveri/-misbrug/-kraenkelse i deres straffe-
love. I Norge er identitetstyveri efter den nye straffelov en selvstaendig forbrydelse. Den nye
bestemmelse om identitetskreenkelse giver straf til den, som tager en andens identitet, op-
treeder med en andens identitet eller optreeder med en identitet, som er let at forveksle med
en andens. I tilleieg omfattes det at seette sig i besiddelse af en andens identitetsbevis. Identi-
tet kan indbefatte navn, fgdselsnummer, organisationsnummer, e-postadresse eller andre
oplysninger, som alene eller sammen med anden information kan identificere en fysisk eller
juridisk person (Justits- og Politi-departementet, 2009). I den norske pressemeddelelse pape-
ges det, at mange handlinger, der omfattes af den nye bestemmelse, allerede er strafbare
under den gamle straffelov. Det geelder bl.a. bedrageribestemmelser. Hvis der skal kunne
veere tale om en straffesag, er det dog her en forudseetning, at en stjalen identitet bruges til
at udfgre en strafbar handling. Den nye straffebestemmelse ger det enklere at strafforfalge
identitetstyveri, idet det nu er lettere at bevise identitetskraenkelse end et forsag pa fuldbyr-
det bedrageri.

I Holland er identitetsmisbrug kriminaliseret i straffelovens artikel 231b, som er indfgrt 1. maj
2014. Strafferammen gar op til 5 ars faengsel. Det fremgar af artikel 231b, at der skal veere
tale om forsaet, at formalet enten skal vaere at skjule sin egen identitet eller at misbruge en
andens identitet, og at der skal veere forvoldt skade. Efter fremsaettelsen af lovforslaget i par-
lamentet blev justitsministeren bl.a. spurgt om, hvorvidt han kunne redeggre for, hvilke situa-
tioner der omfattes af artikel 231b. Ministeren fremlagde derefter to eksempler: 1) en situati-
on, hvori der lejes noget i en anden persons navn, og udlejer sender regningen til denne per-
son. Altsa et eksempel pa gkonomisk skade som fglge af identitetsmisbrug. 2) en situation,
hvori en person opretter en konto i en andens navn og efterfglgende kraenker vedkommen-
des omdgmme. Dette eksempel hgrer til det, vi i denne rapport betegner som chikane. Arti-

26| 82



kel 231bs begreb "skade” kan sa sta for skonomisk skade. Dermed far offeret mulighed for at
bede anklageren/dommeren tage stilling til et erstatningskrav under den strafferetlige be-
handling af sagen og behgver ikke ngdvendigvis at anlaegge et civilretligt sggsmal.

I Sverige blev identitetsmisbrug skrevet ind i straffeloven 1. juli 2016. Ifglge paragraf 6b i
straffelovens kapitel 4 skal "enhver, der ved ulovlig brug af en anden persons identitetsdata
haevder at veere ham eller hende og derved forarsager skade eller ulempe for ham eller hen-
de, dgmmes for uautoriseret identitetsbrug til bade eller faengsel i hgjst to ar”.

I Danmark har der vaeret debat om, hvorvidt identitetstyveri skal veere et selvsteendigt begreb
i straffeloven. Dansk Folkeparti fremsatte den 26. oktober 2011 et forslag til folketingsbeslut-
ning om en saerskilt straf for identitetstyveri og identitetssvindel (2011/1 BF 3). Forslaget far-
stebehandledes i Folketinget den 17. januar 2012 og blev henvist til behandling i retsudval-
get, som afholdt en hgring den 8. maj 2012. Det viste sig, at der ikke var politisk flertal for en
saerskilt straffebestemmelse for identitetstyveri. Et mindretal i retsudvalget opfordrede efter-
falgende regeringen til at ivaerksaette initiativer, der sikrer, at myndigheder, virksomheder og
privatpersoner star bedst muligt rustet over for identitetstyveri og de kriminelle falger heraf.
Desuden opfordrede mindretallet regeringen til i den kommende tid taet at folge de norske
erfaringer og den norske praksis i forhold til en saerskilt straffelovsparagraf vedrgrende iden-
titetssvindel. Herudfra kan det lgbende overvejes, om en indfarelse af en sadan seerskilt straf-
felovsparagraf vil tjene et formal i dansk sammenhaeng.

Straffelovsradet har i sin beteenkning om freds- og aerekraenkelser (2017) ogsa overvejet, om
der er grundlag for saerskilt at kriminalisere brug af en andens identitet (identitetstyveri eller
identitetsmisbrug). Radet bemaerker, at kun den mildeste form for identitetstyveri — at udgive
sig for at veere en anden, herunder ved oprettelse af en Facebook-profil i en andens navn -
ikke allerede er strafbar. Derfor mener Radet ikke, at der er behov for yderligere kriminalise-
ring af identitetstyveri, "selvom sadanne former for identitetstyveri kan vaere meget generen-
de for de personer, som far misbrugt deres identitet” (Straffelovsradet, 2017, s. 126).

2.3 Tilegnelse af identitetsoplysninger

Der er flere mader, hvorpa en gerningsperson kan tilegne sig andres (identitets)oplysninger.
Offentligt tilgaengelige registre, fx telefon- og navneregistre, indeholder oplysninger som
navn, adresse og telefonnummer. Internetsiden krak.dk er et eksempel herpa. Desuden laeg-
ger privatpersoner ofte frivilligt personoplysninger ud pa egne internetsider eller pa sociale
netveerkssider som Facebook og LinkedIn. Oplysninger kan ogsa blive franarret, fx ved
phishing, eller stjalet. En persons (identitets)oplysninger kan dermed falde i forkerte haender
pa tre mader:
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e Ved frivillig upload pa internettet
e Ved bondefangeri
e Ved tyveri.

Der kan skelnes mellem online og offline tilegnelse af (identitets)oplysninger (fx OECD, 2009).
Online tilegnelse knytter sig til internettet og det faktum, at nar en enhed (computer, smart-
phone, tablet) tilsluttes nettet, er det muligt at treenge ind i den og/eller kommunikere med
brugeren. Offline tilegnelse betyder, at der er tale om en handling i den fysiske verden. Det
kan dreje sig om lomme- eller tasketyveri, men kan dog ogsa veere af teknisk art, fx skim-
ming.

I denne rapport beskrives internetkriminalitet, altsa kriminalitet, der finder sted pa internettet
eller ved brug af dette. Der kan imidlertid ogsa vaere tale om, at selve den kriminelle tilegnel-
se af identitets- eller betalingsoplysninger finder sted offline, fx ved tyveri af en tegnebog
eller pung, som indeholder et karekort og et Dankort, men at misbruget sker online, fx ved
bestilling af en vare eller ydelse. Disse tilfaelde af offline tilegnelse er derfor inkluderet i dette
kapitel. Farst ses imidlertid neermere pa metoder til at franarre (phishing/pharming) og stjeele
oplysninger online.

2.3.1 Phishing/pharming

Formalet med phishing er at franarre offeret fortrolige oplysninger, typisk identitetsinforma-
tion og finansielle oplysninger. Phishing sker hyppigst ved, at en e-mail sendes til et stort
antal adresser. For et par tusinde kroner kan en e-mail sdledes afsendes til en million adres-
ser. Modtagerne opfordres enten til at indtaste de gnskede oplysninger og sende e-mailen
retur eller til at klikke videre til en phishing-side (pharming; det betyder, at brugeren videre-
sendes til hjemmesider, som ser a&egte ud, men i virkeligheden er falske).

I undersggelsen Danskernes informationssikkerhed (Digitaliseringsstyrelsen & DKCERT, 2017)
blev der spurgt om, hvorvidt respondenten har modtaget e-mails med fors@g pa phishing. 58
% svarede, at de har modtaget sadanne mails. Heraf har 5 % indsendt de efterspurgte oplys-
ninger. Spargsmalet i denne undersggelse deekker ikke over samtlige phishing-forsgg,'> men
omfatter formentlig starstedelen. 5 % af 58 % svarer til, at ca. 3 % af de udspurgte borgere
har veeret udsat for phishing. Eftersom spgrgsmalet ikke indeholdt en tidsbegraensning, er
det uvist, hvor mange der har veeret udsat for phishing pa arsbasis.

12 Spgrgsmalets ordlyd: “"Har du modtaget mails, hvor afsenderen beder dig indtaste private oplysnin-
ger pa en webside?” Hermed udelukkes fx phishing-mails, som opfordrer til at indsende oplysningerne
direkte.
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2.3.2 Malware

Nar en enhed (computer, smartphone, tablet) tilsluttes internettet, kan den kommunikere
med omverdenen. Bagsiden er, at enheden kan angribes af andre brugere. Den mest kendte
form for angreb er computervira. En computervirus er et lille program, der forsgger at inficere
andre programmer. Oftest synes programmet harmlgst, og det skal aktiveres manuelt for at
kunne indlede spredningen. Virusprogrammer kan veere meget skadelige, fx kan de slette
vigtige data og/eller programfiler fra den inficerede computer. De fleste brugere har udstyret
deres computer med et antivirusprogram. Men som naevnt er computervira langt fra de ene-
ste programmer, hvormed en computer kan inficeres. Listen er lang, og alle disse program-
mer hgrer hjemme under betegnelsen ma/ware. Malware er en sammentraekning af de engel-
ske ord malicious software (pa dansk: ondsindet programkode). Det bruges som en feellesbe-
tegnelse for en raekke kategorier af computerprogrammer, der ger skadelige eller ugnskede
ting pa de computere, de karer pa.

I DKCERT Trendrapport 2017 oplystes fordelingen af malware, som antivirusproducenten F-
Secure havde identificeret p& danskernes computere. Trojanske heste', der typisk spredes via
inficerede websteder og e-mails, var i 2016 stadig klart den stgrste malware-trussel. Trojanske
heste stod saledes for 89 procent af alle konstaterede trusler; en mindre stigning i forhold til
2015, hvor de tegnede sig for 84 procent. Den mest udbredte trojanske hest i Danmark i 2016
var JS/Kavala, typisk sendt i en e-mail med en vedheeftet fil (DKCERT Trendrapport 2017, s.
13).

En undersggelse i regi af Digitaliseringsstyrelsen & DKCERT udfert i 2016 viser, at 31 procent
af danskere har haft virus eller andre former for skadelige programmer pa deres computer.

2.3.3 Offerundersggelse

I offerundersggelsen, der ligger til grund for denne rapport, er de 202 respondenter, som har
veeret udsat for misbrug af identitets- eller betalingskortoplysninger, blevet spurgt om, hvor-
vidt de ved, hvordan gerningspersonen har faet fat i deres oplysninger. 57 af de 202 respon-
denter (28 procent) havde en idé om dette. Af disse 57 mente 81 procent, at det var sket on-
line (mod 69 procent i 2014). Tabel 2.2 viser en oversigt over de metoder, der efter respon-
denternes egen vurdering er blevet anvendt til tilegnelse af deres identitetsoplysninger.

3 En trojansk hest er malware forklaedt som noget harmlgst. Trojaneren er ofte et serverprogram, der
ger det muligt at fjernstyre den smittede enhed. Det kaldes derfor ogsa at installere en bagder. Ad-

gangen kan fx misbruges til at foretage DDoS-angreb mod andre systemer pa internettet.
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Tabel 2.1 Identitetsoplysninger er stjalet ved:

2014 2017

Antal Procentdel Antal Procentdel
Handel pa nettet 24 39% 27 47 %
Indbrud/tyveri 9 15 % 5 9%
Hacking af computer/profil 7 1% 11 19 %
Falsk e-mail (phishing) 6 10 % 4 7%
Falsk hjemmeside (pharming) 6 10 % 4 7%
Skimming af kort 5 8 % 5 9%
Betaling i udlandet 3 5%
Misbrug begaet af bekendte/kolleger 2 3% 1 2%
Ialt 62 100 % 57 100 %

Note: I 2014 havde 98 respondenter havde ingen anelse om, hvordan deres identitetsoplysninger var

blevet stjalet. I 2017 var dette antal 145.

Oversigten viser, at der i 47 procent af tilfaeldene har vaeret tale om internethandel. Det knyt-
ter sig til, at betalingskortsoplysninger eller andre informationer er blevet stjalet fra en data-
base eller et register. I disse tilfaelde bryder hackere ind i et computersystem, hvor disse data
er gemt, fx en internetbutiks kundekartotek. Det skal dog bemaerkes, at det er sveert at tolke
tabel 2.2, nar 72 procent af respondenterne ikke er i stand til at besvare dette spgrgsmal. Det
kan sagtens veere, at fx hacking i realiteten spiller en starre rolle i forbindelse med tilegnelsen
af identitetsoplysninger, men at det forbliver uopdaget af respondenten.

2.4 Omfanget af identitetstyveri i Danmark

Farst nar selve misbruget af identitetsoplysninger opdages, bliver offeret klar over, at han
eller hun har veeret udsat for en forbrydelse. Det antages fx, at det ikke er alle opsnappede
cpr-numre, der benyttes efter et dataindbrud. Omfanget af dette marketal er — ifglge sagens
natur — ukendt. Dermed kan vi i realiteten ikke male omfanget af identitetstyveri, bortset fra
nar der er tale om viktimisering (fase 2 i skema 2.1). Farst nar identitetsoplysninger misbru-
ges, er der et offer, som kan rapportere om det. Det er derfor mere korrekt at tale om om-

fanget af identitetsmisbrug.
I denne rapport skelnes mellem tre former for identitetsmisbrug:

e Misbrug af identitetsoplysninger med henblik pa gkonomisk gevinst

e Misbrug af betalingskortoplysninger
e Misbrug af personoplysninger med henblik pa chikane mod offeret.

Disse tre former for misbrug bliver omtalt i kapitel 3 (identitetsoplysninger), kapitel 4 (beta-

lingskortoplysninger) og kapitel 5 (chikane).
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Misbrug af ID-oplysninger

3.1 Omfanget af misbrug

Som beskrevet i kapitel 1 er offerundersggelsen gennemfart som led i Danmarks Statistiks
omnibusundersggelser. Offerundersggelsen baserer sig pa stikpregver blandt tilfaeldigt ud-
valgte danskere i alderen 16-74 ar. 5.996 respondenter har i perioden fra juni til og med de-
cember 2017 (minus oktober) faet stillet spargsmal om identitetsmisbrug (se bilag 2). Af disse
5.996 respondenter angiver 54, eller 0,9 procent, at de har veeret udsat for identitetsmisbrug i
lzbet af de sidste 12 maneder. Det er vigtigt at understrege, at ikke alle, der har svaret "ja" til
at veere blevet udsat for identitetsmisbrug, ogsa har lidt et tab. Det er imidlertid bade i politi-
ets anmeldelsesstatistik og i offerundersggelser normal praksis at inkludere bade forsgg pa

og fuldbyrdede kriminelle handlinger i statistikken.

Tabel 3.1 Offerrisiko for identitetsmisbrug i Danmark

2009 2013 2014 2017

Omfang af stikpraver 1.853 9.582 6.130 5.996
Andel af ofre for identitetsmisbrug 0,46 % 0,75 % 0,82 % 0,90 %
95 %-sikkerhedsinterval 03-09% 06-09% 06-11% 07-11%
Antal ofre i Danmark (estimat) 18.653 31.249™ 34.471 38.502
95 %-sikkerhedsinterval (estimat) 12.165 - 24924 - 25.181 - 28.581 —
36.495 37.386 46.166 48.423

Det svarer til, at ca. 38.500 danskere har vaeret udsat for identitetsmisbrug inden for de sidste
12 maneder. Da opggarelsen er baseret pa stikprgver, er der en vis statistisk usikkerhed. Hvis
en stikprave — som antaget — er a-selektiv, kan et 95 %-sikkerhedsinterval' beregnes. Inter-
vallet ligger mellem 0,7 og 1,1 procent, eller, nar det omregnes til at geelde hele den danske

befolkning, mellem 28.581 og 48.423 danskere.

Offerundersggelsen er behaeftet med en raeekke metodiske problemer (se bilag 1), og estima-
tet bar derfor tages med forbehold. Det er mere interessant at se pa udviklingen i andelen af
ofre. De fire malinger viser, at offerrisikoen i perioden fra 2009 til 2017 naesten er fordoblet.

41 2013-rapporten naevnes antallet 46.900 (Kruize, 2013, s. 5), men dette tal er inklusiv chikane (socialt

misbrug).
1> Sikkerhedsintervallet bruges ved generalisering, nar stikpravens resultater skal overfgres p& en po-

pulation. Statistisk set, kan vi vaere 95 procent sikre pa, at populationens mal vil falde inden for stik-

pragvens beregnede interval.
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Nar vi tager hgjde for, at malingerne i 2013 og 2014 tidsmaessigt ligger teet pa hinanden, er

udviklingen meget lineaer. Dette fremgar af figur 3.1.

Figur 3.1 Offerrisikoen for identitetsmisbrug i Danmark i perioden 2009-2017.
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I offerundersagelsen sparges der om, hvilke typer identitetsoplysninger der er blevet stjalet.
Der sondres mellem tre typer: (bruger)navn/cpr-nummer/nem-id, identitetsbeviser (pas, id-
kort, sygesikringskort, karekort) og bankoplysninger (kontonummer, adgangskode). Desuden
findes der en restkategori, der inkluderer personer, som har mistet fx bade karekort og bank-
oplysninger. I dette tilfaelde er der nemlig tale om en kombination. Tabel 3.2 viser oversigten.

Tabel 3.2 Offerrisiko efter type af misbrugte identitetsoplysninger

2014 2017

Antal  Procentdel Antal  Procentdel
(Bruger)navn/cpr-nummer/nem-id 11 42 % 13 42 %
Identitetsbeviser 6 23 % 2 6 %
Bankoplysninger 9 35% 5 16 %
Kombination - 10 32%
Andet - 1 3%
Ialt 26 100 % 31 100 %

Note: 12014 havde 25 respondenter ikke svaret pa hvilke identitetsoplysninger, der er blevet misbrugt.

12017 var dette antal 23.

Lidt over halvdelen af de udsatte respondenter i 2014 og 2017-malingen har besvaret
spargsmalet om, hvilke identitetsoplysninger der er blevet misbrugt. Dermed bliver det sveert

at tolke tabel 3.2.
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3.2 Hensigten med misbrug

Identitetsoplysninger kan misbruges pa mange forskellige mader. Meulen (2006) skelner mel-
lem gkonomisk og kriminelt misbrug. Meulen naevner desuden en tredje form for misbrug,
nemlig identitetskloning. I et sddant tilfeelde overtager gerningspersonen helt og aldeles en
andens identitet. Selvom det ikke kan udelukkes, at identitetskloning finder sted, ma det be-
tragtes som et yderst sjeeldent faenomen.'® Der findes imidlertid eksempler pa identitetsmis-
brug, som ikke sigter mod gkonomisk gevinst eller kriminelt misbrug, men snarere ma rubri-
ceres som chikane: Identitetsoplysninger misbruges med henblik pa at opna adgang til offe-
rets digitale profil eller til at udsende beskeder i hans eller hendes navn. Chikane behandles
ikke i dette kapitel, men i kapitel 5. Her ligger fokus pa misbrug af identitetsoplysninger med
et skonomisk sigte (bortset fra betalingskortoplysninger, der behandles i kapitel 4).

I forbindelse med gkonomisk misbrug af identitetsoplysninger er det relevant at sperge,
hvordan gerningspersonen tilegner sig penge, varer og/eller ydelser i en andens navn uden
at blive sporet gjeblikkeligt. Til dette formal benyttes ofte et sakaldt muldyr: En person, der
bevidst eller ubevidst hjeelper den kriminelle med at transportere penge og/eller varer ud af
landet. Typisk overfagres stjdlne penge til muldyrets konto, hvorefter pengene haeves i kontan-
ter og sendes til udlandet. Muldyret rekrutteres oftest gennem spammails, der udsendes til
mange tusinde modtagere pa samme tid, og som lokker med hurtigt og lettjente penge.

Ved kriminelt misbrug af identitetsoplysninger anvender gerningspersonen offerets/ muldy-
rets identitet, nar og hvis han anholdes af politiet. Formalet med identitetsmisbrug er i dette
tilfeelde at undga strafforfalgelse. I offerundersggelsen oplyser meget fa respondenter, at
deres identitetsoplysninger er blevet misbrugt i forbindelse med vildledning af myndighe-

derne.

Tabel 3.3 Hensigten med misbrug af identitetsoplysninger

2014 (n=51) 2017 (n=54)
Keb pa kredit 43 % 43 %
Overfarsel af penge 32% 27 %
Leje af noget/tegning af abonnement 10 % 20 %
Kriminelt misbrug 2% -
Uoplyst formal 14 % 10 %
Ialt 100 % 100 %

'®1 England har enkelte privatpersoner faet stjdlet s& mange oplysninger om deres identitet, at de har
vaeret ngdt til formelt at erkleere sig selv for "afdgde” for at kunne slippe for problemet. Dette kaldes
pseudocide (afledt af suicide), skrev Nyhedsavisen i oktober 2006 (Stove & Valeur, 2007, s. 37). I Dan-
mark har det siden 2014 vaeret muligt at fa et nyt cpr-nummer. I perioden fra april 2014 til og med
marts 2017 har 6 personer faet tildelt et nyt cpr-nummer (KOU, Alm. del, Bilag 59, 13. maj 2015; SOU,

Alm. del, Bilag 347, 7. juli 2016; SOU, Alm. del, Bilag 283, 28. juni 2017).
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Selvom mange webbutikker har lukket for muligheden for at kebe pa kredit, findes der stadig
butikker, som opretholder denne praksis. Tabel 3.3 viser, at keb pa kredit i badde 2014 og
2017 tegnede sig for lidt under halvdelen af sagerne. I begge malinger drejede ca. 30 procent
af sagerne sig saledes om (at lokke andre til) overfgrsel af penge. Et eksempel herpa er en
sakaldt "strandet i udlandet”-besked. Svindelen foregar ved, at der fra en hacket e-mailkonto
afsendes en besked til bekendte, hvoraf det fremgar, at kontoens ejermand er strandet i ud-
landet, fx under ferie, og har brug for penge. Den kriminelle opfordrer herefter modtagerne
til at overfare penge fx gennem Western Union. En anden metode, der benyttes i et vist om-
fang, er at leje forbrugsgoder eller tegne abonnementer i offerets navn.

3.3 Opdagelse og anmeldelse af identitetsmisbrug

Offeret opdager pa et tidspunkt, at hans eller hendes identitetsoplysninger er blevet (forsggt)
misbrugt. I 37 procent af tilfaeldene (i 2014 halvdelen) bliver offeret gjort opmaerksom pa det
af en tredjepart. Det kan veere en virksomhed — fx et pengeinstitut, en webbutik eller en it-
virksomhed som Facebook — eller en bekendt. Nar man bliver kontaktet af en virksomhed og
far at vide, at der er noget galt, er der en chance for, at skaden endnu ikke er sket. For halv-
delen respondenter inden for denne kategori viser det sig saledes, at der ikke har veeret et
tab.

En anden made at opdage misbrug af identitetsoplysninger pa er ved modtagelse af udskrif-
ter, regninger eller opkraevninger. I offerundersggelsen rapporterede mere end halvdelen af
ofrene for identitetsmisbrug, at han eller hun blev alarmeret pa denne made. Det er indlysen-
de, at skaden er sket, sa snart der opkreeves betaling.

Den sidste mulighed er, at misbruget opdages rent tilfeldigt. Dette sker for 7 procent af re-
spondenterne. Eksempelvis fattede en respondent mistanke om misbrug og kontaktede der-
for Udbetaling Danmark. Ogsa for denne kategori geelder det, at forbrydelsen farst erkendes,
efter at den er fuldbyrdet.

Tabel 3.4 Opdagelse af misbrug

2014 (n=51) 2017 (n=54)
Opdagelse gennem tredje person 51% 37 %
Udskrifter, regning, opkraevning 31 % 56 %
Egen opdagelse 12 % 7%
Ukendt 6 % -
I alt 100 % 100 %

I offerundersggelsen sparges der om, hvorvidt de respondenter, der har veeret udsat for
identitetsmisbrug, har meldt sagen til politiet. I 2014-malingen angav 25 procent af respon-
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denterne, at de havde anmeldt sagen. Undersggelsen fra 2017 viste naesten det samme resul-
tat; her havde 24 procent af respondenterne anmeldt misbruget til politiet.

Nar forurettede melder sagen til politiet, er det ikke altid ensbetydende med, at anmeldelsen
optages. Tre af de 13 respondenter, der havde anmeldt sagen, tilkendegav saledes, at politiet
afviste at modtage anmeldelsen. Der er ikke i undersggelsen blevet spurgt om arsagen.

3.4 Tab pa grund af identitetsmisbrug

Ved gkonomisk misbrug af identitetsoplysninger kan der opsta et tab, men det sker ikke altid.
I offerunders@gelsen angav 73 procent (2017) af de respondenter, der havde veeret udsat for
misbrug, at de havde lidt et tab. Denne andel er betydeligt starre end i 2014, hvor kun 54
procent af respondenterne meldte om tab. Tabel 3.5 viser oversigten. Det gennemsnitlige tab
(blandt de rapporterede) var i 2017 7.595 kr. Enkelte starre belgb traekker dog gennemsnittet
op; den starste sum var saledes 50.000 kr. Medianbelgbet var langt lavere, nemlig 5.000 kr.

Tabel 3.5 Tabets omfang ved misbrug af identitetsoplysninger

2014 2017

(n=51) (n=51)*

Intet tab 46 % 27 %
<= 1.000 kr. 13 % 18 %
1.001 - 5.000 kr. 17 % 27 %
5.001 - 10.000 kr. 4% 12 %
>=10.001 kr. 20 % 16 %
Ialt 100 % 100 %
Gennemsnitligt tab 8.878 kr. 7.595kr.
Mediane tab 3.500 kr. 5.000 kr.

*12017-maling har 3 respondenter ikke oplyst omfang af tabet

I de fleste tilfaelde haefter ofrene ikke for tab, der knytter sig til identitetsmisbrug. I 2017 var
det saledes kun 27 procent af de bestjalne, der selv matte baere (en del af) tabet (mod 24
procent i 2014). Det drejede sig endda kun om en meget beskeden del af det samlede tab,

nemlig 9 procent (mod 19 procent i 2014).

3.5 Offerprofil i forbindelse med identitetsmisbrug

Som naevnt i kapitel 1 udarbejdes offerprofilen p& baggrund af alder og uddannelsesniveau.'’
Tabel 3.6 viser, at respondenter under 30 ar og med en lang eller mellemlang, videregdende
uddannelse har den starste offerrisiko. Respondenter over 30 ar med en tilsvarende uddan-

nelse har derimod den laveste risiko.

"7 Herkomst var ogsé signifikant i regressionsanalysen, men eftersom der optraeder alt for f4 respon-

denter med indvandrer-/efterkommer-status, indgar herkomsten ikke i profilen.
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Tabel 3.6 Offerrisiko ved identitetsmisbrug

Folkeskolen, gymna- Mellemlange og Ialt

sium, erhvers- og lange videregaende

korte videregaende uddannelser

uddannelser

16-29 ar 09 % 14 % 13%
30-49 ar 1,0 % 0.6 % 0.8 %
50-74 ar 1,0 % 0.7 % 0.8 %
Talt 1,0 % 0.8 % 0.9 %

3.6 Netbankindbrud og social engineering

Der findes stort set ingen registeroplysninger om misbrug af identitetsdata. Undtagelsen er
netbankindbrud, som Finans Danmark offentligger oplysninger om. Det farste netbankind-
brud i Danmark fandt sted i 3. kvartal 2006. Nar der sker et indbrud, melder banken det til
Finansradet, som kvartalsvist offentligger enkelte statistiske oplysninger om netbankindbrud.
I forbindelse hermed offentligggres tre tal:

e Netbankindbrud: Samtlige antal forsgg pa netbankindbrud — bade dem, der lykkes, og
dem, der mislykkes. Forsgg, der mislykkes, skal forstds pa den made, at gerningsper-
sonen skaffer sig adgang til en kundes netbank, men ikke formar at overfare penge.
Forsag, hvor "daren star daben”, og gerningspersonen ikke er til stede til at gennemfg-
re real time phishing, telles ikke med.

e Netbankindbrud med tab. Samtlige netbankindbrud, hvor det lykkes for gerningsper-
sonen at slippe af sted med penge.

e Tabets omfang: Det belgb, som gerningspersonen tilegner sig. Dette korrigeres, sa-
fremt nogle af pengene kommer retur. Banken daekker tabet for privatkunder, mens
erhvervskunder selv haefter.’® Erhvervskunder kan tegne en forsikring mod netbank-
indbrud — separat eller som en del af en kriminalitetsforsikring — hos deres forsikrings-
selskab.

Omfang og udvikling af netbankindbrud og social engineering

Antallet af netbankindbrud (inkl. fors@g) gar op og ned. I nogle kvartaler sker der slet ingen
indbrud, mens der i andre kvartaler registreres over 50. Rekorden blev sat i 3. kvartal 2008
med 106 indbrud. I perioden 2006-1. halvar 2017 registreredes i alt 1.091 netbankindbrud, og
i 477 tilfelde (44 procent) farte de til tab. Figur 3.1 viser, at tendensen stiger og falder i to
balger. Den farste stigning fandt sted i arene 2007-2009 og den naeste i 2012-2013. I de to

'® Medmindre privatkunderne har vaeret groft uagtsomme i deres adfeerd. Langt de fleste privatkunder
har ifalge Finans Danmark faet erstattet deres fulde tab. Bankerne vil ikke oplyse, hvordan fordelingen

mellem privat- og erhvervskunder ser ud.
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mellemliggende ar (2010-2011) faldt antallet af indbrud til naesten nul, og det samme geelder
for perioden 2014-2016. Det farste halvar af 2017 varsler formentlig en stigning for dette ar.

Den oplagte forklaring pa det farste fald (2010-2011) er introduktionen af NemID, Danmarks
digitale signatur. NemID introduceredes 1. juli 2010 og anvendes til at fa adgang til bade
netbank og offentlige services. Den afggrende forskel mellem NemID og den tidligere op-
kobling™ til netbank er ngglekortet eller nggleviseren. Hver gang, en kunde logger ind pé sin
netbank, kraeves en unik, sekscifret nagle, der aflaeses pa kortet/viseren. Dermed er der ind-
lagt en vaesentlig ekstra teknisk sikring. Figur 3.1 viser imidlertid ogsa, at antallet af netbank-
indbrud allerede faldt til nul i det farste halvar af 2010 — perioden umiddelbart far introdukti-
onen af NemID. Den supplerende forklaring er, at nogle dataservere, som hackere brugte ret
aktivt, blev lukket ned i Igbet af 2009.

Kurven gik op igen i lgbet af 2012. Via seerlig malware kan it-kriminelle nemlig franarre en
bankkunde hans NemID-nggle. Det kaldes real time phishing og finder sted, mens kunden er
logget pa sin netbank. Denne handling kreever, at:

e Bankkundens computer er inficeret med malware.

e Bankkunden er logget ind pa sin netbank.

e Hackeren observerer, at kunden er logget ind pa sin netbank.
e Bankkunden afgiver en ny NemID-nggle.

Kunden lokkes til at afgive en ny NemID-nggle ved, at der eksempelvis simuleres en teknisk
fejl pa netbanken. Denne fejl sker i realiteten ogsa, men det er ikke banken, der beder om, at
der indtastes en ny nggle.?

Faldet siden 2014 forklares ikke med et kriminalpraeventivt tiltag, men med en aendring i de
kriminelles adfaerd. P& Finans Danmarks (dengang Finansradet) hjemmeside gives fglgende
forklaring pa 2014-faldet:

Vi ser lige nu en eendring i angrebsmanstret hos de it-kriminelle og lige for tiden er
de angreb der rammer kunderne ikke netbankindbrud. I stedet snydes kunderne til
selv at gennemfare overfgrslerne eller sende deres ngglekort til de kriminelle. Des-
veerre lykkes det ofte og derfor er der god forretning for de kriminelle i denne meget

19 Fgr introduktionen af NemID kraevede adgang til netbank en logfil p& computeren samt brugernavn
og password. Adgang til computeren og afluring af id-oplysninger var séledes nok for it-kriminelle til
at kunne bega netbankindbrud.

20 Kunden kan undga at blive franarret sin NemID-nggle, hvis vedkommende ikke indtaster en ny ngg-

le.
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enkle kriminalitet, hvor kunden blot sparges paent om alle sikkerhedskoder og et ind-
brud derfor ikke er ngdvendigt.

Figur 3.3 Udviklingen i antallet af netbankindbrud 2006 - 1e halvar 2017 (kvartalvis)
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Senere betegner Finans Danmark denne form for netbankkriminalitet som social engineering
og har siden 2016 fart statistik over disse sager. Pa Finans Danmarks hjemmeside beskrives
de som sager, hvor brugeren ved hjalp af falske e-mails, sms'er eller telefonopkald lokkes til
at afgive eller indtaste oplysninger (id, password og ngglekortkoder) til it-kriminelle, som
udgiver sig for at veere eksempelvis et velrenommeret selskab, en myndighed eller en ven.
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Figur 3.4 Udviklingen i antallet af social engineering sager 2016 - 1e halvar 2017 (kvartalvis)
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Kilde: Finans Danmark

Tab pa grund af netbankindbrud og social engineering
Det samlede tab pa social engineering |a i perioden 2016-1. halvar 2017 pa 7,8 mio. kr. En
fierdedel af sagerne farte til et tab, der i gennemsnit var pa knap 15.000 kr. Dette gennem-
snitstal er relativt lavt, men grundet antallet af sager var det samlede tab naesten tre gange sa

stort som tabet pa netbankindbrud.?’

Tabel 3.7 Netbankindbrud i Danmark (2006 - 1e halvar 2017)

Antal netbank- Antal netbank- Procentdel af Tabets omfang Gennemsnitligt

indbrud indbrud m. tab indbrud m. tab (mio. kr.) tab pr. indbrud

2006 84 27 32% 1.9 72.169
2007 187 81 43 % 3,0 37.605
2008 251 132 53 % 6,5 49.541
2009 111 63 57 % 6,8 107.781
2010 12 6 50 % 04 72174
2011 10 4 40 % 0,2 39.917
2012 199 55 28 % 6,3 114.359
2013 176 70 40 % 5.3 75.547
2014 13 10 67 % 03 32.071
2015 7 5 71 % 08 166.031
2016 19 8 42 % 09 106.591
2017/1 22 16 73 % 19 116.908
Ialt 1.091 477 44 % 34,4 72.052

Kilde: Finans Danmark, egne beregninger.

21 Det gennemsnitlige udbytte kan pavirkes kraftigt af indbrud med store tab. Bankerne oplyser imid-
lertid ikke tabet pr. indbrud, sa det er ikke muligt at beregne medianen eller at korrigere for ekstreme

belgb.
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Det samlede arlige tab svinger — logisk nok — i takt med antallet af indbrud (med tab). Tabet
ligger i de ar, hvori antallet af indbrud er hgjt (2007-2009, 2012-2013), pa 5-7 mio. kr. arligt,
mens tabet ligger under en million kr. arligt i de ar, hvori antallet af indbrud er lavt (2010-
2011 og 2014).

Det samlede tab pa grund af social engineering var i perioden 2016-1e halvar 2017 pa 7,8
mio. kr. En kvart af sagerne til et tab. Tabet er forskelligt fra sag til sag, men ligger i gennem-
snit pa knap 15.000 kr. I perioden 2016-1e halvar 2017 var det samlede tab pa grund af social
engineering naeste tre gange sa stor end tabet pa grund af netbankindbrud. Det gennemsnit-
lige tab pr. sag er mindre ved social engineering, men der er mange flere sager end indbrud i

netbanken.

Tabel 3.8 Bankkunder udsat for social engineering i Danmark (2016 — 1e halvar 2017)

Antal sager Antal sager Procentdel af Tabets omfang Gennemsnitligt

m. tab sager m. tab (mio. kr.) tab pr. sag

Q1/2016 169 26 15 % 04 15.250
Q2/2016 215 51 24 % 1,5 29.568
Q3/2016 588 126 21 % 19 15.017
Q4/2016 818 213 26 % 2,5 11.964
Q1/2017 192 54 28 % 1,0 18.511
Q2/2017 158 55 35% 0,5 8.982
Ialt 2.140 525 25 % 7,8 14.931

Kilde: Finans Danmark, egne beregninger.
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Misbrug af betalingskort

Nar en forbruger benytter sit betalingskort til at betale for en vare eller ydelse, igangsaettes et
samspil mellem en raekke aktgrer, sdledes at betalingen kan gennemfgres. De fem centrale
aktarer er kortselskab (fx Mastercard, Visa), kortudsteder (fx en bank), kortindlaser (fx Teller),
betalingsmodtager (fx en forretning) og kortbruger (fx en forbruger) (Konkurrence- og For-
brugerstyrelsen, 2016, s. 9). Der findes en reekke forskellige typer af betalingskort. Konkurren-
ce- og Forbrugerstyrelsen skelner mellem haevekort, debetkort?, kreditkort?®, forudbetalte
betalingskort og internationale betalingskort?*. Traditionelt har betalingskortmarkedet i
Danmark vaeret domineret af Dankortet.

Betalingskortoplysninger er ogsa en slags identitetsoplysninger, og det er netop disse, der
oftest misbruges. I modsaetning til ved identitetsmisbrug (kapitel 3) findes der pa dette felt
statistikker, som er offentligt tilgeengelige. Nationalbankens statistikbank indeholder oplys-
ninger om betalingskortmisbrug fra og med ferste kvartal 2016.>> Misbruget kan ske i bade
den fysiske (offline) verden og pa internettet (online), men i denne rapport er vi primeert inte-
resserede i online-misbrug. Dette feenomen findes naturligvis ikke kun i Danmark, men i hele

verden.

22 Debetkort er et betalingskort, hvor kgbsbelgbet traekkes fra forbrugerens konto med det samme
eller senest naeste bankdag. Derfor er det tit banker, som udsteder debetkort, da det er ngdvendigt at
have direkte adgang til kortbrugerens konto for at kunne traekke kgbsbelgbet med det samme. Dan-
kortet er et eksempel pa et debetkort.
23 Kreditkort er et betalingskort, hvor der gar et vist tidsrum, inden belgbet traekkes fra forbrugerens
konto. Eksempler pa kreditkort er MasterCard, Diners Club og American Express.
%4 Internationale betalingskort kan benyttes i flere lande. Disse kort kan veere bade debet- og kredit-
kort. Eksempler pd internationale debet- og kreditkort er Visa Electron og MasterCard Debet (debet-
kort) samt Diners Club, AmericanExpress og MasterCard (kreditkort).
> Formalet med statistikken er at belyse betalingsmarkedet i Danmark. Nationalbanken indsamler,
bearbejder og offentligger statistiske oplysninger vedragrende betalingstjenester. Betalingsradet har
bistdet Nationalbanken i opbygningen af statistikken. Indsamling af oplysninger er baseret pa fglgende
hovedkilder:

e Indberetninger fra danske banker og filialer af udenlandske banker

e Indberetninger fra betalingsinstitutter

e Indberetninger fra leverandgrer af kortterminaler

e Indberetninger fra indlgsere af kortbetalinger.
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Nationalbankens statistik gar ikke leengere tilbage end til 2016, men for mere historik kan
man benytte oplysninger fra henholdsvis Nets og Konkurrence- og Forbrugerstyrelsen. Nets
indsamler data om misbrug af Dankort og offentligger en del af disse pa sin hjemmeside. Nar
man betaler en vare med et Visa/Dankort i Danmark, er det dankortdelen, der benyttes, mens
det i udlandet er Visadelen. Nets offentligger kun tal vedrarende dankortdelen, altsa misbrug
pa det danske marked.

Der mangler et samlet overblik over misbrug af internationale kort i Danmark for perioden
far 2016, da de enkelte kortselskaber ikke offentligger deres misbrugstal. I Konkurrence- og
Forbrugerstyrelsens rapport Betalingskortmarkedet 2016 fremlaegges dog et skan foretaget
pa baggrund af oplysninger fra Mastercard, Visa, Nets, Danske Bank og SEB Bank.

Konkurrence- og Forbrugerstyrelsen har ogsa undersggt misbrug med dansk-udstedte beta-
lingskort i udlandet, dog kun for arene 2014-2015. Ogsa her geelder det, at de praecise tal er
fortrolige.

4.1 Betalingskortmisbrug pa det danske marked

Misbrug pa det danske marked kan ske med enten et dansk eller et udenlandsk betalings-
kort. Der findes offentligt tilgeengelige statistikker om danske betalingskort pa det danske
marked fra og med 2009, mens der for udenlandske betalingskort kun er tal fra og med 2016.

Figur 4.1 viser, at tabet pa misbrug af danske betalingskort pa det danske e-marked steg stat
i perioden 2009-2015, for naermest at eksplodere i 2016. Der er registreret mere end en for-
dobling. Dette kan muligvis til dels tilskrives anvendelse af Nationalbankens statistik, der
formentlig er mere fyldestgerende end de samlede oplysninger fra Nets og Konkurrence- og
Forbrugerstyrelsen, men ogsa Nets’ tal for dankortmisbrug ved e-handel afslgrer en igjnefal-
dende vaekst i 2016.

Nationalbankens tal for de fgrste to kvartaler af 2017 viser et fald pa 11 procent i forhold til

samme periode i 2016. Det indikerer, at betalingskortmisbruget pa det danske e-
handelsmarked forelgbigt toppede i 2016.
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Figur 4.1 Tab pa grund af misbrug af dansk-udstedte betalingskort pa det danske
e-handelsmarked (2009-2016)
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Kilder: Nets, Konkurrence- og Forbrugerstyrelsen og Nationalbanken

Det er ikke kun danske betalingskort, der misbruges i Danmark. 12016 blev danske betalings-
kort misbrugt for 70,7 mio. kr. her i landet, mens udenlandske betalingskort tegnede sig for
52,2 mio. kr. De samlede tab pa det danske e-handelsmarked i 2016 andrager derfor 122,9
mio. kr.

4.2 Misbrug af dansk udstedte betalingskort i Danmark og udlandet

Konkurrence- og Forbrugerstyrelsen har ligeledes undersagt misbruget af dansk-udstedte
betalingskort i udlandet, dog kun for arene 2014-2015. Ogsa her geelder det, at de praecise
tal er fortrolige, men opgarelsen understreger klart, at de sterste tab finder sted i udlandet
og hovedsagelig i forbindelse med internethandel. I 2014 anslog Konkurrence- og Forbruger-
styrelsen tabet pa nettet til ca. 95 mio. kr., nar der alene ses pa misbrug af dansk-udstedte
betalingskort i udlandet. I 2015 var dette belgb steget til ca. 158 mio. kr. (Konkurrence- og
Forbrugerstyrelsen, 2014, s. 32, Tabel 4.6). Nationalbankens statistik viser, at misbrug af
dansk-udstedte betalingskort i udlandet i 2016 medfarte et tab pa 279 mio. kr. Det betyder,
at ca. 80 procent af alt misbrug af dansk-udstedte betalingskort ved e-handel i arene 2014-
2016 foregik i udlandet.
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Figur 4.2 Samlede tab pa grund af misbrug af dansk-udstedte betalingskort ved e-handel
i Danmark og i udlandet (2009-2016)
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Kilder: Nets, Konkurrence- og Forbrugerstyrelsen og Nationalbanken

4.4 Tabsfordeling mellem parterne

Retsgrundlaget for internethandel er betalingstjenesteloven.?® § 74 i denne lov regulerer den
sakaldte charge back ved fjernsalgstransaktioner (Karstoft, 2012): Betalerens udbyder er for-
pligtet til at undlade at gennemfgre en betalingstransaktion eller til at tilbagefgre et belgb,
der allerede er debiteret betalerens konto, safremt betaleren fremsaetter en eller flere af de
indsigelser, der er opregnet i § 74, stk. 1, nr. 1-3:

- Nr. 1: det debiterede belgb er hgjere end det belgb, der er aftalt med betalingsmod-
tageren.

- Nr. 2: en bestilt ydelse er ikke leveret.

- Nr. 3: betaleren har udnyttet en fortrydelsesret.

Betalingstjenesteloven regulerer ogsa, hvem der haefter for tab ved misbrug af betalingskort.
§ 62 omhandler saledes tabsfordelingen mellem betaleren og udbyderen. Nar der er tale om
misbrug, skal betaleren melde misbruget til udbyderen. Da det er sveert at bevise, at betale-
ren ikke selv har anvendt sit betalingskort, er en tro og love-erkleering nok. Betaleren har en
indsigelsesfrist. Det skal meldes snarest, men senest 13 maneder efter debiteringen. Passivitet
kan fare til, at retten til at gare indsigelse tabes inden for 13 maneders fristen. Nar kortinde-
haveren erklzerer, at betalingskortet er misbrugt, skal udbyderen ifglge betalingstjenestelo-

%6 Folketinget vedtog 2. juni 2017 den nye lov om betalinger. Loven tradte i kraft 1. januar 2018 og har
erstattet lov om betalingstjenester og elektroniske penge. Denne rapport omhandler imidlertid aret

2017, og derfor omtales her stadig lov om betalingstjenester.
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ven baere tabet. Indehaveren kan dog haefte for en selvrisiko, der beskrives i betalingstjene-
steloven § 62, stk. 2. Der skelnes mellem tre starrelser knyttet til selvrisikobelgbet (Karstoft,
2012):

e 1.100 kr. i selvrisiko?, hvis pinkoden er mistet, uanset om det kan bebrejdes indehave-
ren af kortet (undtagelse: vold eller trussel om anvendelse af vold, hvorved der ikke er
tale om en selvrisiko).

e 8.000 kr. hvis man har undladt at underrette kortudbyder snarest muligt; hvis indeha-
veren overgiver pinkoden, selvom han eller hun kunne/burde indse, at der er risiko for
misbrug; hvis der er udvist groft uforsvarlig adfaerd ved opbevaring af pinkoden.

e Ubegraenset. Selv oplyst pinkoden.

Reglerne for selvrisiko geelder ikke, hvis der ikke benyttes en personlig sikkerhedsforanstalt-
ning, fx en pinkode. Nar en person handler pa internettet og betaler med MasterCard, eller
Visa/Dankort, vil der i nogle netbutikker blive bedt om at bekreefte betalingen med en en-
gangskode (tilsendes pa sms).

Nar et Dankort bruges — i en ATM, butik eller pa internettet — kontrolleres kortoplysningerne
af Nets. Hvis kortet ikke er speerret, eller kortbrugen ikke virker misteenksom (fx gentagen
brug af kortet inden for meget kort tid), gennemfgres betalingen, uden at det hos kortudste-
deren (banken) kontrolleres, om der er deekning pa kortet. Der er i princippet ikke et maksi-
mumbelgb for traek pa Dankortet, men en butik haefter for tab over 4.000 kr. i forbindelse
med en handel i offline-verdenen. Nar en butiksejer tillader en kunde at betale et belgb over
4.000 kr., er det saledes pa egen risiko. I praksis reagerer butiksejerne forskelligt, nar en kun-
de med et Dankort vil betale en vare, hvis pris overstiger 4.000 kr. Nogle butikker beder om
legitimation, mens andre ikke ger. Ved internetkab haefter forretningen for tabet, nar belgbet
overstiger 1.000 kr., og der ikke er daekning.

Ved brug af et internationalt betalingskort er indlgserens procedure anderledes. I forbindelse
hermed kontrolleres kortoplysningerne ogsa, men herudover er der desuden kontakt med
kortudstederens datacentral med henblik pa kontrol af, om der er tilstreekkelig daekning pa
kortet. Denne procedure medfarer, at forretninger ikke haefter for tab i tilfeelde af misbrug.
Ulempen ved denne fremgangsmade er, at omkostningerne ved betaling med et internatio-
nalt kort er veesentligt hgjere end ved Dankort. Ved internethandel er disse omkostninger
synlige for kunden, og ofte kan kunden veelge, hvilken betalingsform der skal benyttes — med
en forskellig gebyrtarif.

2" Pr. 1. januar 2018 er dette belab som falge af indfarelsen af Betalingsloven nedsat til 375 kr.
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4.5 Misbrug af betalingskort (offerundersggelse)

I offerundersggelsen angav 148 af de 5.996 respondenter, eller 2,5 procent, at de havde vae-
ret udsat for betalingskortmisbrug inden for de sidste 12 maneder. Det skal dog tilfgjes, at
ikke alle disse 148 personer rent faktisk ogsa havde lidt et tab. Det er imidlertid bade i politi-
ets anmeldelsesstatistikker og i offerundersggelser almindelig praksis at inkludere savel for-

s@g pa som fuldbyrdede kriminelle handlinger.

Tabel 4.1 Offerrisiko for betalingskortmisbrug i Danmark

2009 2013 2014 2017

Omfang af stikpraver 1.853 9.582 6.130 5.996
Andel ofre for betalingskortmisbrug 0,8 % 0,7 % 1.8 % 2,5%
95 %-sikkerhedsinterval 04-12% 06-09% 1,5-21% 21-29%
Antal ofre i Danmark (estimat) 32.796 29.408 74.463 105.593
95 %-sikkerhedsinterval (estimat) 16.398 — 23.526 - 62.052 — 88.824 -
49.194 35.290 86.873 122.363

Dette svarer til, at ca. 105.000 danskere vaeret udsat for betalingskortmisbrug i lgbet af de
sidste 12 maneder. 95 %-sikkerhedsintervallet ligger mellem 2,1 og 2,9 procent, eller, nar det
ganges op til at geelde hele befolkningen, mellem 88.824 og 122.363 danskere. Estimatet bar
derfor tolkes med forbehold. Det er mere interessant at se pa udviklingen i andelen af ofre.
De fire malinger viser, at mens offerrisikoen var mere eller mindre stabil i perioden fra 2009 til
2013, fulgtes den i 2014 og 2017 af kraftige stigninger. Funktionen af de fire malinger beskri-

ves bedst som et andengradspolynomium (linjen i figuren). %

Figur 4.4 Offerrisikoen for betalingskortmisbrug i Danmark i perioden 2009-2017.
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%8 Et andengradspolynomium er et polynomium, hvori den uafheaengige variabel indgar i op til anden

potens. Formlen ser séledes ud: Pa(x) = ax® + bx + ¢
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4.7 Opdagelse og anmeldelse af betalingskortmisbrug

Ofrene opdager pa et tidspunkt, at deres kortoplysninger er blevet (forsggt) misbrugt. Det
sker typisk pa to mader: enten ved, at betalingskortet spaerres af kortudsteder/kortindlgser,
eller ved, at den forurettede modtager bankudskrifter, hvori der figurerer fratrukne belgb,
som ikke kan genkendes. Det forekommer ogsa, at forurettede ringes op af banken, eller at
alarmklokkerne ringer pd grund af modtagelse af en sms med opfordring til at indtaste en
sikkerhedskode (3D Secure).

I offerundersggelsen spgrges der om, hvorvidt de respondenter, der har veeret udsat for
kortmisbrug, har meldt sagen til politiet. Tabel 4.2 viser, at 51 procent af respondenterne sva-
rede nej, og i de tilfeelde, hvor sagen faktisk er blevet politianmeldt, er det ofte sket pa foran-
ledning af bank eller kortselskab.

Tabel 4.2 Opdagelse og politianmeldelse ved misbrug af kortoplysninger

Ikke anmeldt  Bank/kortselskab Respondenten

anmelder anmelder

Udskrifter (n=71) 49 % 31 % 20 %
Kort spaerret (n=63) 50 % 35% 15 %
Andet (n=14) 64 % 21 % 15 %
I alt (n=148) 51% 33% 16 %

Nar forurettede anmelder sagen, er det ikke ensbetydende med, at politiet ogsa optager an-
meldelsen. Fire ud af de 22 respondenter, der selv har meldt sagen til politiet, tilkendegav
saledes, at politiet afviste at modtage anmeldelsen. I undersggelsen er der ikke blevet spurgt

om arsagen hertil.

4.8 Tab pa grund af kortmisbrug (offerundersggelse)

Ved misbrug af kortoplysninger kan der opsta et tab, men ikke ngdvendigvis. Nets fungerer
som indlgser af (Visa/)Dankort og sgrger dermed for, at betalingen overfares fra kaberens
konto til forretningens. Dermed er Nets den mest centrale akter i forbindelse med overvag-
ningen af dankortbetalinger, og overvagningen sker fra Nets' datacentral i Ballerup. Idéen
bag overvagningen er at kunne sla ned pa unormale betalingsmgnstre. Kriterierne for disse er
erfaringsbaserede og justeres lgbende. Det kan fx dreje sig om en sakaldt hurtiglgbsovervag-
ning: Et kort benyttes inden for en kort tidsperiode bade i kortudstederens egen bank og i en
anden bank, og der indkabes ogsa for op til 4.000 kr. i en butik. I et sddant tilfeelde spaerres
kortet preeventivt. Derefter kontakter Nets banken, som efterfalgende informerer sin kunde.

I offerundersggelsen angav 86 procent (2014) og 89 procent (2017) af de respondenter, der

havde veeret udsat for misbrug af deres kortoplysninger, at de var blevet pafert et tab. Tabel
4.3 viser oversigten. Det gennemsnitlige tab (blandt de respondenter, der havde lidt et sa-
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dant) var i 2017 pa det samme niveau som i 2014. Gennemsnittet treekkes op af enkelte star-

re belgb. Derfor ligger medianen lavere.

Tabel 4.3 Tabets omfang ved misbrug af kortoplysninger

2014 2017

(n=109) (n=142)*

Intet tab 14 % 11 %
<= 1.000 kr. 16 % 32%
1.001-5.000 kr. 41 % 33 %
5.001-10.000 kr. 12 % 10 %
>=10.001 kr. 17 % 14 %
Ialt 100 % 100 %
Gennemsnitligt tab 6.250 kr. 6.103 kr.
Mediane tab 3.250 kr. 2.000 kr.

* 12017 har 6 respondenter ikke oplyst tabets omfang.

I de fleste tilfaelde haefter ofrene ikke for tab, der knytter sig til betalingskortmisbrug. I 2014
haeftede 23 procent af de skadeslidte respondenter selv for (en del af) tabet. Det var imidler-
tid en beskeden del, og i alt betalte betalingskortmisbrugsofre selv 8 procent af det samlede
tab. 12017 matte 18 procent selv deekke (en del af) tabet. Her var andelen af det samlede tab

9 procent.

4.9 Offerprofil i forbindelse med betalingskortmisbrug

Som nzevnt i kapitel 1 udarbejdes offerprofilen p& baggrund af alder og uddannelsesniveau.?
Tabel 4.4 viser pa den ene side, at respondenter med en lang eller mellemlang, videregaende
uddannelse har en stgrre offerrisiko end respondenter med kortere uddannelser. P4 den an-
den side falder offerrisikoen for den zeldste aldersgruppe (50-74 ar), muligvis pa grund af

feerre eller sikrere nethandler.

Tabel 4.4 Offerrisiko ved betalingskortmisbrug

Folkeskolen, gymna- Mellemlange og [ alt

sium, erhvers- og lange videregdende

korte videregaende uddannelser

uddannelser

16-29 ar 24 % 41 % 2,7 %
30-49 ar 2,7 % 35% 31%
50-74 ar 1.8 % 23 % 2,0%
lalt 22 % 3,0% 2,5%

29 Herkomst var ogsé signifikant i regressionsanalysen, men eftersom der optreeder alt for f& respon-

denter med indvandrer-/efterkommer-status, indgar herkomsten ikke i profilen.
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Chikane pa internettet

Som naevnt i kapitel 2 kan identitetstyveri have flere ansigter. Der kan veere tale om identi-
tetsmisbrug (som omtalt i kapitel 3), misbrug af betalingskortoplysninger (omtalt i kapitel 4)
og misbrug af personoplysninger med henblik pa chikane mod offeret. I kapitel 2 blev det
0gsa beskrevet, at oprettelse af en falsk profil pa internettet, altsa tilfaelde, hvor man udgiver
sig for at veere en anden, som udgangspunkt ikke i sig selv kan betragtes som strafbart.

Mobning eller chikane er heller ikke altid strafbart. Anklagemyndigheden har udgivet en pje-
ce med rad og vejledning for dem, der er udsat for forfglgelse, chikane eller sakaldt stalking.
Det anerkendes, at henvendelser, der ikke i sig selv er strafbare, kan opleves som ubehageli-
ge og forstyrrende. Den konkrete vurdering af, hvorvidt der er tale om strafbar chikane, ligger
hos politiet. Pa politiets hjemmeside kan man laese, at en reekke af bestemmelserne i straffe-
lovens kapitel 27 om freds- og aerekraenkelser ogsa geelder, nar chikane eller lignende sker
pa internettet. Disse bestemmelser er imidlertid, med enkelte undtagelser, undergivet privat
patale; det vil sige, at det er op til den, chikanen retter sig imod, at anleegge en civil sag ved-
rgrende spagrgsmalet.

Nar chikane bestar i misbrug af andres e-mailkonto, Facebook-profil eller lignende, kan straf-
felovens § 263, stk. 2 anvendes. Denne paragraf hgrer under straffelovens kapitel 27 om
freds- og eerekraenkelser og er kendt som hacking-paragraffen: "Den, som uberettiget skaffer
sig adgang til en andens oplysninger eller programmer, der er bestemt til at bruges i et in-
formationssystem, straffes med bade eller faengsel i indtil 1 ar og 6 maneder”. Misbrug af en
Facebook-profil er i pressen dgbt Facerape. Politiken®® berettede i 2013 om en sag, hvori to
teenagedrenge ved retten i Helsingar idemtes bader pa henholdsvis 2.000 og 4.000 kr. for at
logge ind pa en jeevnaldrende piges Facebook-konto og eendre hendes profil. Drengene sig-
tedes for overtreedelse af brevhemmeligheden, blufeerdighedskraenkelse og for at viderebrin-
ge meddelelser om andres forhold.

Privat patale kan ske med henvisning til persondataloven. Det er derimod mere oplagt at
rette henvendelse til Datatilsynet. Ifglge persondataloven kan man protestere mod offentlig-
garelse af oplysninger og/eller billeder, men kun hvis indehaveren ikke selv har lagt dem ud
pa internettet. Datatilsynet skriver i denne forbindelse: "Nar du offentligger billeder af eller
oplysninger om dig selv, ggr du det samtidig muligt for andre at bruge oplysningerne. Data-

30 "Drenge far bgde for at aendre i piges Facebook profil”, Politiken, 20. februar 2013.
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tilsynet vil som oftest ikke kunne hjeelpe dig med at fa andre til at slette de oplysninger eller
billeder, som du selv har offentliggjort. Du kan eventuelt paberdbe dig ophavsret til dine bil-
leder — men Datatilsynet kan ikke hjeelpe dig med spgrgsmal om ophavsret.”

5.1 Omfanget af chikane

I offerundersggelsen angav 29 af de 5.996 respondenter, eller 0,5 procent, at de havde veeret
udsat for chikane inden for de sidste 12 maneder. Dette svarer til, at 20.690 danskere har vae-
ret udsat for chikane i lgbet af de sidste 12 maneder. 95 %-sikkerhedsintervallet ligger mel-
lem 0,3 og 0,6 procent, eller, nar det ganges op til at geelde hele den danske befolkning, mel-
lem 13.191 og 28.190 danskere. Estimatet bgr tolkes med forbehold

Tabel 5.1 Offerrisiko for chikane i Danmark

2009 2013 2014 2017

Omfang af stikpraver 1.853 9.582 6.130 5.996
Andel af ofre for chikane 0,05 % 0,29 % 0,38 % 0,48 %
95 %-sikkerhedsinterval 00-03% 02-04% 02-05% 03-06%
Antal ofre i Danmark (estimat) 2.802 14.027 15.955 20.690
95 %-sikkerhedsinterval (estimat) 0-16.812 9.551 - 9.117 - 13.191 -
18.703 22.793 28.190

Nar vi ser pa udviklingen viser de fire malinger, at offerrisikoen naesten er tidoblet i perioden
fra 2009 til 2017. Nar vi tager hgjde for, at malingerne i 2013 og 2014 tidsmaessige ligger taet
ved hinanden, sa er udviklingen meget linezer. Figur 5.1 viser den lineaere udvikling.

Figur 5.1 Offerrisikoen for chikane i Danmark i perioden 2009-2017.
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I offerundersagelsen blev der spurgt om, hvorledes chikanen ytrede sig, og der var tale om
flere forskellige mader. Tallene er forholdsvis sma, men den mest scorende kategori var pro-
fillendringer. Tabel 5.2 viser oversigten.

Tabel 5.2 Fremgangsmade ved chikane (multirespons)

Antal Procentdel
Profileendringer 10 27 %
Spredning af rygter/billeder i offerets navn 6 16 %
Modtagelse af ugnskede e-mails (ej spam) 5 14 %
Chat i offerets navn 5 14 %
Afsendelse af e-mails i offerets navn 3 8 %
Falsk profil i offerets navn 3 8 %
Andet (uspecificeret) 5 14 %
Ialt 37 100 %

5.2 Hensigt med og varighed af chikane

I en rapport om stalking (Tambour Jargensen, 2013) udtalte to ud af tre respondenter, at de
kendte stalkeren. Det kunne dreje sig om en ekskeereste, arbejdskollega, studiekammerat
eller en eller anden, man havde mgdt ved en fest. I denne undersggelse af chikane pa nettet
svarede fem af de 27 ramte respondenter (19 procent), at de kendte personen, der stod bag
chikanen (henholdsvis en partner, en ekspartner og tre "anden bekendt”). Nar gerningsper-
sonen er ukendt, er det formentlig sveert at fastsla formalet med chikanen. Kun syv respon-
denter var saledes i stand til at pege pa et motiv. Fire respondenter tilkendegav, at det hand-
lede om opmeaerksomhed eller kontrol. En enkelt mente, at gerningsmanden var psykisk syg,

mens andre angav arsager som "for jeg er paen”, "politisk motiv" og "via mit store netvaerk at
fa promoveret pornografisk indhold til mange”.

Ovenstaende tyder pa, at respondenterne ikke havde stalking eller mobning i tankerne ved
besvarelse af spgrgsméalet om chikane?'I spargeskemaet blev chikane beskrevet som fal-
gende: "En eller flere personer har brugt internettet til at chikanere dig. Fx ved at skrive nega-
tive beskeder om dig pa sociale medier, at sende beskeder fra din mailkonto, chatte i dit navn
eller ved aendringer pa din Facebook-profil uden tilladelse.”

For halvdelen chikaneofrene var der tale om et kortvarigt forlgb, formentlig en enkeltstaende
begivenhed (svaret "op til en uge” ved spgrgsmalet om varighed). To respondenter tilkende-
gav, at chikanen varede op til to maneder, mens fem svarede, at den stadig stod pa.

31 Det malte omfang peger ogsé i denne retning. I undersggelsen af stalking tilkendegav 2,9 procent af
respondenterne, at de havde vaeret udsat for stalking inden for de seneste 12 maneder (Tambour Jgr-

gensen, 2013, s. 9).
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5.3 Politianmeldelse af chikane

I offerundersggelsen blev der spurgt om, hvorvidt de respondenter, der havde veeret udsat
for chikane, havde anmeldt sagen til politiet. I 2014-malingen svarede to ud af 22 responden-
ter (9 procent) ja, og i offerundersggelsen fra 2017 svarede fire ud af 27 respondenter (15
procent), at de har anmeldt chikanen, men politiet afviste to af disse anmeldelser. Anmeldel-
sesprocenten kan afspejle, at offeret ikke betragter chikanen som en kriminel handling, eller
er usikker pa, om sagen er alvorlig nok til at blive anmeldt.

5.4 Offerprofil i forbindelse med chikane

Som naevnt i kapitel 1 udarbejdes offerprofilen pa baggrund af alder og uddannelsesniveau.*?
Hvad angar uddannelsesniveau, adskilte de respondenter, der havde veeret udsat for chikane,
sig ikke fra dem, som ikke var blevet ramt. Derimod viser det sig, at offerrisikoen aftager med
alderen. De 16-29-ariges offerrisiko er pa 1,0 procent, mens den falder til 0,4 procent for de
30-49-arige og til 0,3 procent for de 50-74-arige.

32 Herkomst var ogsé signifikant i regressionsanalysen, men eftersom der optraeder alt for f& respon-

denter med indvandrer-/efterkommer-status, indgar herkomsten ikke i profilen.
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Bedrageri ved internethandel

Der handles mere og mere pa internettet. Ifglge en analyse fra Foreningen for Dansk Internet
Handel (FDIH) gennemfarte danskerne saledes 162 mio. handleri 2016, hvilket i forhold til
2015 var en stigning pa 10 procent. Det svarer til en omsaetning pa 100,7 mia. kr. alene i
2016. Rejser er — malt pa omsaetning — den starste varekategori med 23,8 mia. kr., efterfulgt
af kategorien tgj, sko og smykker med en omsaetning pa 14,3 mia. kr. Hvad angar antallet af
handler, toppes listen af kategorien tgj, sko og smykker med 29,1 mio. handler. P4 2.-pladsen
finder vi kategorien film, musik, bager, spil og legetgj med 23,5 mio. handler (FDIH, 2017).

Internethandelen sker for 68 procents vedkommende i danske netbutikker, mens de mest
populere udlande er England, Tyskland og Sverige. De vigtigste grunde til at handle i en
udenlandsk netbutik er, at varen kun fas her og maske oven i kagbet er billigere. Ved 81 pro-
cent af handlerne benyttes Dankort og andre betalingskort (FDIH, 2017).

Internethandelen foregar dog ikke kun i webbutikker — ogsa privatpersoner saelger ud, fx via
dba.dk, guloggratis.dk, og lauritz.com.

6.1 Falske internetbutikker

Pa ethvert sted, hvor der handles for sa mange penge, findes der kriminelle, der forsgger at fa
fat i en del af pengene. Derfor har man bl.a. indfgrt e-maerket, der er en maerkningsordning
for sikker nethandel, med henblik pa at beskytte danskere, som handler pa internettet. E-
maerket administreres af handelsfonden, der er en non profit-organisation, som blev stiftet i
2000 af en raekke brancheorganisationer. Der er i alt godt 2.300 e-maerkede internetbutikker
(pr. 1. februar 2018).

Pa e-maerkets internetside opfordres forbrugerne til at vaere opmaerksomme pa falske inter-
netbutikker (fupbutikker). Ifglge e-maerket kan en fupbutik gennemskues, hvis man er op-
maerksom pa sprogfejl, alt for billige maerkevarer, mangelfulde eller falske virksomhedsoplys-
ninger og underlige webadresser.

I december 2017 har e-maerket overrakt en liste med 3.171 fupbutikker, der bruger danske
domeener til Statsadvokaten for Saerlig @konomisk og international Kriminalitet (SQIK).
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6.2 Private handler pa internettet

Danskere handler ogsa privat pa internettet, og der findes utallige internetsider, hvor man
kan opsla en salgs- eller kebsannonce. Mange af disse internetsider retter sig mod et be-
stemt publikum. Fx findes bade heste-nettet.dk, hestegalleri.dk og youngrider.com for folk,
der interesserer sig for heste. De mest kendte, almene handelssider pa nettet er dba.dk (Den
Bla Avis), guloggratis.dk, qxl.dk og lauritz.com. Den BIl& Avis og Gul og Gratis fungerer som en
opslagstavle, mens Lauritz.com er en auktionsside.

Mange private seelgere annoncerer pa dba.dk, og som udgangspunkt er der ingen fortrydel-
sesret i handler private imellem. Men ogsa mange erhvervsdrivende benytter DBA som plat-
form, og indgas der handler med disse, gaelder 14 dages returret ifglge forbrugeraftaleloven.
Ifalge DBA gennemfgres der hver eneste maned mere end 700.000 handler pa sitet (mere
end 8 mio. handler om aret). I princippet blander DBA sig ikke i handlerne, men pa siden kan
laeses gode rad til, hvordan der kabes sikkert. Bl.a. er der advarsler mod falske annoncer og
haelervarer.

For at @ge sikkerheden ved kab tilbyder DBA NemID-validering af seelgeren. Dette er udeluk-
kende et tilbud og ikke et krav. Ellers rades kaberen til at benytte MobilePay i forbindelse
med betaling. MobilePay er knyttet til seelgers CPR nr., og derfor ligeledes en god sikkerhed
for keberen.

Lauritz Christensen Auktioner er et af Danmarks eeldste auktionshuse, og med konverteringen
til lauritz.com i slutningen af 1999 var Lauritz det fgrste auktionshus, der gik over til internet-
auktioner. I marts 2013 kgbte Lauritz.com QXL Danmark og QXL Norge. QXL er Danmarks
stgrste online auktions- og handelsplads med ca. en halv mio. registrerede medlemmer. Her
saettes hver uge op til 400.000 varer til salg af private, virksomheder og andre organisationer.
Keberen pa QXL er beskyttet pd samme vilkdr som ved en butikshandel.

6.3 Bedrageri ved internethandel

I offerundersggelsen angav 62 af de 5.996 respondenter, eller 1,0 procent, at de havde veeret
udsat for bedrageri ved internethandel inden for de sidste 12 maneder. Dette procentantal
daekker over bade bedrageri ved kgb i en internetbutik og bedrageri ved privat nethandel. Af
de 62 ofre er 49 blevet bedraget ved kgb i en netbutik, fem ved privathandel og otte respon-
denter er blevet ramt ved begge former for internethandel. Dette svarer til, at ca. 44.235 dan-
skere har veeret udsat for internethandelsbedrageri i lgbet af de sidste 12 maneder. 95 %-
sikkerhedsintervallet ligger mellem 0,8 og 1,3 procent, eller, nar det ganges op til at geelde
hele den danske befolkning, mellem 33.303 og 55.167 danskere. Estimatet bar tolkes med et
vist forbehold.
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Tabel 6.1 Offerrisiko for bedrageri ved internethandel i Danmark

2013 2014 2017
Omfang af stikpraver 9.582 6.130 5.996
Andel af ofre for handelsbedrageri 24 % 0,54 % 1,03 %
95 %-sikkerhedsinterval 21-27% 04-08% 08-13%
Antal ofre i Danmark (estimat) 109.940 22.783 44235
95 %-sikkerhedsinterval (estimat) 96.197 — 123.682 16.876 — 28.690 33.303 - 55.167

2013- og 2014-malingerne viser, at offerrisikoen faldt markant fra 2013 til 2014. Dette kan
der veere mange arsager til. Muligvis har (medie)opmaerksomheden pa falske internetbutikker
haft en positiv effekt. Det er ogsa muligt, at danskerne er blevet mere varsomme ved private
handler og holder gje med NemID-valideringen pa handelsplatforme som DBA. Imidlertid
viser 2017-malingen, at offerrisikoen nu naesten er fordoblet i forhold til 2014, om end den

stadig ligger pa et betydeligt lavere niveau end i 2013.

6.4 Handelssted og handelsvare

I alt tilkendegav 37 respondenter, at de havde vaeret udsat for bedrageri ved kab i en inter-
netbutik. P4 spargsmalet om, hvorvidt det var en dansk eller en udenlandsk webbutik, var ni
respondenter ikke i stand til at svare. Af de resterende respondenter svarede 19, at det havde
drejet sig om en udenlandsk netbutik, mens ni var blevet bedraget i en dansk butik. Selvom
tallene er sm3, tyder det pa, at bedrageri er mere hyppigt i udenlandske butikker. Dette star i
modsaetning til, hvor de fleste danskere handler pa nettet. Ifglge FDIH (2017) finder 68 pro-
cent af alle internethandler (foretaget af danskere) sted i en dansk netbutik og 32 procent i

en udenlandsk butik.

25 personer har rapporteret om bedrageri i forbindelse med privathandel. Af disse var 12
blevet bedraget som kabere, mens 13 var blevet snydt som szlgere. 11 personer oplyser, at
de havde benyttet sig af DBA eller en anden handelsplatform, mens 12 havde handlet pa Fa-
cebook eller andre sociale medier.

Der er ogsa blevet spurgt om, hvilken vare respondenten ville kabe eller saelge i forbindelse
med bedrageriet. Varekategorien "Tgj, sko og smykker” placerer sig gverst pa listen over pro-
dukter, der snydes med i forbindelse med internethandel. En tredjedel af respondenterne har
saledes oplevet snyd i forbindelse med kgb/salg i denne varekategori, hvilket er en starre
andel, end kategorien tegner sig for i nethandelshandler. En kategori, der skiller sig positivt
ud i forhold til andelen af handler, er "Rejse og kulturoplevelser”. Denne kategori star for 7
procent af bedragerierne, mens dens andel af nethandel udgar omkring 14 procent. Tabel 6.2

viser hele oversigten.
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Tabel 6.2 Handelsbedrageri: varekategorier

Antal Procent Nethandel*
Taj, sko og smykker 20 33% 18 %
IT, tele og foto 10 16 % 10 %
Kosmetik, medicin og kosttilskud 6 10 % 7%
Rejser og kulturoplevelser 4 7% 14 %
Bolig, have, blomster 4 7% 9%
Elektronik og hvidevarer 3 5% 6 %
Film, musik, bager, spil, legetgj 3 5% 15 %
Anden kategori 11 18 % 21 %
Ialt 61 100 % 100 %

* FDIH (2017) Arsrapport 2016, s. 17.

6.5 Politianmeldelse af internethandelsbedrageri

Ofrene opdager pa et tidspunkt, at de er blevet snydt i forbindelse med en internethandel.
Nar det drejer sig om kab, modtager de maske aldrig den bestilte vare, eller ogsa lever varen
ikke op til forventningerne (fx kopivarer). Bedrageri ved internetsalg bestar i, at den foruret-

tede part ikke modtager betaling.

I offerundersggelsen sparges der om, hvorvidt de respondenter, der har veeret udsat for han-
delsbedrageri, har meldt sagen til politiet. Det fremgar af Tabel 6.3, at to ud af tre svarede nej
i 2017. Det vil sige, at en tredjedel af sagerne blev meldt til politiet, enten af respondenten
eller af banken/kortselskabet. Anmeldelsestilbgjeligheden er dermed @get siden 2014.

Tabel 6.3 Opdagelse og politianmeldelse ved internethandelsbedrageri

2014 2017

(n=34) (n=62)

Ikke anmeldt 78 % 66 %
Respondent anmelder 13% 21 %
Bank/kortselskab anmelder 9% 13%

Nar forurettede anmelder sagen, er det ikke ensbetydende med, at politiet faktisk optager
anmeldelsen. Fire af de 13 respondenter, der selv meldte sagen til politiet i 2017, tilkendegav,
at anmeldelsen blev afvist. Der er i undersggelsen ikke blevet spurgt om arsagen hertil.

6.6 Tab pa grund af bedrageri ved internethandel

I alt 59 respondenter oplyser, om de har lidt tab pa grund af bedrageri ved internethandel.
Dette er tilfeeldet i langt de fleste sager, og tabet ligger i gennemsnit pa godt 5.000 kr. 60
procent har lidt et tab pa under 1.000 kr., mens 10 procent har mistet over 10.000 kr.

I 60 procent af de sager, i hvilke der er tale om tab, haefter ofrene selv enten helt eller delvist.

Alt i alt ma ofre for handelsbedrageri selv baere 58 procent af det samlede tab.
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Tabel 6.4 Tabets omfang ved internethandelsbedrageri

Antal Procent
Intet tab 8 14 %
<= 1.000 kr. 28 47 %
1.001-5.000 kr. 15 25 %
5.001-10.000 kr. 2 3%
>=10.001 kr. 6 10 %
Ialt 59 100 %
Gennemsnitligt tab 5.227

6.7 Offerprofil i forbindelse med bedrageri ved internethandel

Som naevnt i kapitel 1 udarbejdes offerprofilen pa baggrund af alder og uddannelsesniveau.*®
Tabel 6.5 viser, at respondenter med en lang eller mellemlang, videregadende uddannelse har
en starre offerrisiko end respondenter med kortere uddannelser. Set i sammenhaeng med
alderen har de 30-49-arige den stgrste offerrisiko uanset uddannelsesbaggrund. I den yngste
gruppe er en lang eller mellemlang uddannelse lig med en mindre offerrisiko, mens det for
de 50-74-arige er omvendt: Her stiger risikoen i takt med uddannelsesniveauet. Det er van-

skeligt at pege pa arsager til dette paradoks.

Tabel 6.5 Offerrisiko ved handelsbedrageri

Folkeskolen, gymna- Mellemlange og Ialt

sium, erhvers- og lange videregaende

korte videregdende uddannelser

uddannelser

16-29 ar 1.3% 0,5 % 1.1%
30-49 ar 15% 1,6 % 15%
50-74 ar 0,5 % 11% 0.7 %
Talt 09 % 13 % 1,0%

33 Herkomst var ogsé signifikant i regressionsanalysen, men eftersom der optraeder alt for f respon-

denter med indvandrer-/efterkommer-status, indgar herkomsten ikke i profilen.
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Forskudsbedrageri

Forskudsbedrageri henviser til de former for bedrageri, hvor offeret bliver lokket til at betale
et forskud med henblik pa at opna et eller andet. I gjeblikket findes to kendte varianter af
forskudsbedrageri pa nettet: de sakaldte Nigeriabreve og datingbedrageri (eller romance
scam).

7.1 Nigeriabreve

Nigeriabreve®* er det udtryk, der i Danmark typisk bruges som henvisning til forskudsbedra-
geri. Et Nigeriabrev er et brev (e-mail) fra en person, der pastar, at han eller hun har en stor
sum penge, som vedkommende gnsker at fa ud af sit land, og til det formal har personen
brug for hjeelp fra adressaten. Som belgnning skal det store pengebelgb deles. Svindelen
bestar i, at offeret farst skal sende et belgb, inden den store sum kan overfgres. Det stopper
dog som regel ikke, nar man har sendt den farste portion penge. Offeret far at vide, at der
lige mangler lidt mere, hvis det hele skal falde i hak, og mange bliver dermed fanget i en ne-
gativ spiral: Man har investeret et belgb, men gevinsten udlgses kun, hvis man investerer lidt
mere.

Videnskab.dk citerer en repraesentant for bagmandspolitiet (STIK) for, at politiet jeevnligt
modtager anmeldelser om forskellige former for svindel og bondefangeri, der alle henhgrer
under kategorien Nigeriabreve:

o Falske arvemeddelelser

e Ordrer til firmaer om vareleverancer til Vestafrika

e Salg af sortfarvede pengesedler

e Tilbud om penge fra krigsbytte eller konti i krigsramte lande
e Falske gevinstmeddelelser i lotterier

34 Nigeriahenvendelser er et begreb, der bl.a. anvendes pa dba.dk. Her fremgar det: “Nigeriahenven-
delser kommer typisk fra udenlandske svindlere, som forsgger at komme i kontakt med szelgere pa
bl.a. DBA. Hvis man indleder en dialog pa baggrund af en Nigeriahenvendelse, ender det som regel
med, at man modtager enten en falsk udenlandsk check eller et ‘bevis’ for, at svindleren har overfart
penge via en anerkendt bank, PayPal eller via fx Western Union. Dokumentationen er falsk, og penge-
ne er ikke overfgrt.” I denne rapport betragtes en sddan haendelse som handelsbedrageri (omtalt i
kapitel 6).
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e Tiggerbreve fra afrikanske bgrn.

Disse breve kommer nogle gange fra Nigeria, men langtfra altid. Arsagen til, at de kaldes
Nigeriabreve, er, at afsenderne oprindeligt udgav sig for at veere nigerianske embedsmaend.
Nigeriabreve kaldes i gvrigt ogsa 419-svindel (419-scam) efter paragraf 419 i den nigerianske
straffelov, der forbyder sddanne bedragerier.

I en undersggelse foretaget af Microsoft (Herley, 2012) spgrges: "Why do Nigerian scammers
say they are from Nigeria?” Med en mere professionelt udseende e-mail ville svindlerne for-
mentlig modtage langt flere svar. P& den anden side betyder flere svar ogséd mere arbejde.
Ved at holde indholdet pa et amatgragtigt niveau er man sikker pa kun at fange de mest nai-
ve, der formentlig vil veere mest tilbgjelige til at overfgre penge.

7.2 Datingbedrageri

En nyere variant af forskudsbedrageri er datingbedrageri. Datingbedrageri opstar typisk som
falge af en chatkontakt. Offer og gerningsperson indleder et virtuelt forhold, og offeret lok-
kes til at overfare penge til den andens fattige familie eller til rejseudgifter (med det formal at
kunne mgde hinanden i virkeligheden). Efterfglgende viser der sig at veere tale om rent be-
drageri.

P4 Udenrigsministeriets hjemmeside findes fx en advarsel mod datingbedrageri begaet af
russere (http://rusland.um.dk/da/rejse-og-ophold/internetsvindel/):

Pas pa internetsvindel, szerligt ved online dating.

Chat og dating via internettet er i dag meget udbredt. Det betyder starre bekendt-
skabskredse for alverdens folk. Desveerre betyder det ogsa sterre risiko for at blive
snydt og bedraget. Foranlediget af en raekke beklagelige episoder, hvor personer via
internettet har forsggt at franarre danskere penge, ser ambassaden sig ngdsaget til at
udsende falgende advarsel:

Safremt De har etableret kontakt med en russisk kvinde eller mand via internettet, ik-
ke har truffet vedkommende og har mistanke om, at der er tale om svindel, kan det
under ingen omstaendigheder tilrddes at overfgre penge til vedkommende.

(...) Kontakt eventuelt ambassaden, som kan undersgge, om den pageeldende person
har sggt visum til Danmark. Ambassaden modtager gerne information fra danske
statsborgere, der har vaeret udsat for svindel af ovennaevnte karakter.

Ogsa pa datingsites advares mod svindlere, specifikt fra Rusland, @steuropa og Afrika. Pa
nogle sites findes ogsa en beskrivelse af, hvilke signaler man skal veere opmaerksom pa i for-
bindelse med datingbedrageri, sdésom professionelle fotos (modellignende), medlidenhedshi-
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storier eller angivelse af et specielt erhverv: general, major, civilingenigr i olieindustrien, guld-
industrien, smykkedesigner (maend) og sygeplejerske eller modedesigner (kvinder).

P4 romancescams.org bliver Asien, Rusland og Ukraine naevnt som geografiske omrader i
forbindelse med datingbedrageri, men man advarer ogsa bestemte datingmalgrupper, sdsom

seniorer.

Ligesom ved Nigeriabreve stopper bedragere som regel ikke efter fgrste runde. I en artikel i
Fyens Stiftstidende giver en politikommissaer et eksempel pa et typisk forlgb: "Kvinden vil jo
rigtigt gerne over til denne danske mand — der skal bare lige sendes nogle penge til flybillet-
ter og sa videre. Og sa udvikler sagen sig med, at kvinden bliver involveret i et faerdselsuheld
og har brug for leegehjeelp og sa videre — og lige pludseligt er det rigtigt mange penge, der
er blevet sendt over pa den anden side i det hab, at der kommer denne smukke, sk@nne
kvinde over og besgger ham. Og det gar hun jo sjeeldent — eller det har jeg endnu ikke hart,

at hun nogensinde gar."*®

7.3 Omfanget af forskudsbedrageri

I offerundersggelsen angav kun syv af de 5.996 respondenter, at de i lgbet af de sidste 12
maneder havde vaeret udsat for forskudsbedrageri. Syv ud af 5.996 lyder som et meget lille
antal, hvilket det ogsa er set i forhold til andre former for internetkriminalitet. I 2014-
malingen tilkendegav tre ud af 6.130 respondenter, at de havde veeret udsat for forskudsbe-
drageri. Hvis vi kun ser pa disse tal, har der i 2017 veeret tale om en fordobling i forhold til
2014. En beregning af, hvor mange danskere der inden for de sidste 12 maneder har vaeret
udsat for forskudsbedrageri, lander pa ca. 5.000. Statistisk usikkerhed medfarer, at dette tal
kun er et estimat, men det viser, at forskudsbedrageri findes i Danmark. Dette stemmer ogsa
overens med mediehistorier og politiets erfaringer.

7.4 Neermere om forskudsbedrageri

De syv respondenter, der i offerundersggelsen fortalte, at de havde vaeret udsat for forskuds-
bedrageri, fordelte sig kansmaessigt pa seks maend og én kvinde. Aldersmaessigt er spred-
ningen bredere; det yngste offer er 19 ar, mens den aldste er 64. En af episoderne hgrte til
kategorien Nigeria-breve (“lotterigevinst”), mens to episoder handlede om datingbedrageri.
De gvrige fire respondenter oplyste ikke, hvad de havde veeret udsat for. Ofrene var blevet
kontaktet pr. e-mail (to gange) og gennem sociale medier (to gange); tre respondenter be-
svarede ikke dette spgrgsmal. To af dem havde overfart forholdsvis beskedne belgb (hen-
holdsvis 500 og 1.800 kr.), mens et tredje offer havde overfgrt 12.000 kr. i forbindelse med

35 http://www.fyens.dk/indland/Politiet-advarer-Svindel-og-humbug-i-stor-stil/artikel/2105964).
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datingbedrageri. Et offer har ikke overfart penge, mens de sidste tre ikke har givet oplysnin-
ger herom.

To af de syv respondenter forteeller, at de har anmeldt sagen til politiet. Den ene af disse an-

meldelser blev optaget, mens den anden blev afvist. Af de gvrige har to respondenter ikke
anmeldt episoden, mens tre ikke besvarer spgrgsmalet.
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Afpresning

Afpresning pa internettet kan rette sig mod virksomheder — fx ved trusler om et DDoS-
angreb, der lammer en forretnings websalg — men her ser vi pa afpresning af privatpersoner.
Naermere bestemt belyser undersggelsen to former for internetafpresning: ransomware og
sexafpresning.

8.1 Ransomware

Ransomware er en sammentraekning af ordene ransom (lgsesum) og software. Ransomware
er en type malware (se afsnit 2.3.2), der er i stand til at spaerre en computer. Computerbruge-
ren far besked om at betale en Igsesum for atter at fa adgang til programmer og/eller data.
Der findes mange forskellige varianter af ransomware. For nogle ar tilbage florerede de sa-
kaldte politi-ransomware. Her far brugeren at vide, at adgangen er spaerret af politiet, fordi
brugeren er blevet grebet i at bruge piratkopier eller barneporno. Effektiviteten af politi-
ransomware forklares med en kombination af autoritetstro og frygten for, at andre tror, at
der er noget om snakken (DKCERT Trendrapport 2012).

I en undersggelse foretaget af Digitaliseringsstyrelsen og DKCERT (2017) er 985 personer i
alderen 18-74 ar blevet udspurgt om deres erfaringer med informationssikkerhed. Et af un-
dersggelsens emner var ransomware. Spgrgsmalet lgd saledes: "Har du oplevet, at et pro-
gram spaerrede for adgangen til din computer eller data og kraevede betaling for at dbne for
dem?” Dette svarede 8 procent af respondenterne ja til (Digitaliseringsstyrelsen & DKCERT,
2017, s. 36).%

8.2 Sexafpresning

Ved sexafpresning eller — pa engelsk — sextortion (en sammentraekning af ordene sex og
extortion) anvendes erotiske eller intime billeder eller videofilm med ofrene til ren afpresning.
Disse billeder/videoer kan vaere afsendt frivilligt til afpresseren i den tro, at der blev chattet
med en person med “"rene” hensigter. I andre tilfeelde stammer optagelsen fra et webcam.
Der findes eksempler pa, at offeret ikke har veeret klar over, at han eller hun er blevet filmet

368 procent af 985 respondenter svarer til 79 respondenter. I rapporten oplyses det, at 3 % betalte
lzsesum og fik deres data tilbage, mens 1 % betalte lzsesum, men ikke fik data tilbage. De 3 og 1 pro-

cent svarer til 2 og 1 respondent(er).
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via webcam, men i de fleste afpresningssager lokkes offeret til at udfgre seksuelle handlinger.
For at undga, at materialet bliver offentliggjort — til eksempelvis offerets Facebook venner —
skal offeret derefter indbetale penge til afpresseren.

Sexafpresning kan have voldsomme konsekvenser for ofrene. Ydmygelsen ved at fa delt disse
billeder eller videoer kan i yderste konsekvens fgre til selvmord, sdledes som man har set i de
verdenskendte historier om skotske Daniel Perry og canadiske Amanda Todd.

8.3 Omfanget af afpresning

I offerundersggelsen angav 10 af de 5.996 respondenter, at de havde vaeret udsat for afpres-
ning i lgbet af de sidste 12 maneder. 10 ud af 5.996 respondenter er ikke ret mange i forhold
til andre former for internetkriminalitet. I 2014-malingen fortalte syv ud af 6.130 responden-
ter, at de havde veeret udsat for afpresning. Hvis vi kun ser pa disse tal, var der i 2017 tale om
et stigende antal udsatte i forhold til 2014. Ved en beregning af, hvor mange danskere der
har veeret udsat for afpresning inden for de sidste 12 maneder, ender tallet pa ca. 7.000. Sta-
tistisk usikkerhed betyder, at dette tal kun er et estimat, men det viser, at afpresning finder
sted i Danmark, hvilket harmonerer med mediehistorier og politiets erfaringer.

Der er en igjnefaldende forskel mellem Digitaliseringsstyrelsens og DKCERT's undersggelse
og offerundersggelsen. Den farste rapporterede om en offerrisiko i forbindelse med ransom-
ware pa hele 8 procent, mens offerundersggelsen peger pa kun 0,1 procent. De 8 procent er
ganske vist en livstidspraevalens, men der er stadig langt til offerundersggelsens 0,1 procent.
En af forklaringerne kan vaere registreringseffekter, altsa uens formulerede spargsmal.

I Digitaliseringsstyrelsens og DKCERT's undersggelse er der blevet spurgt om, hvorvidt re-
spondenten har oplevet, at et program har spaerret for adgangen til computer eller data (det
kan dreje sig om alle mulige typer malware). Tilfgjelsen til spgrgsmalet lyder dog saledes: ‘og
kreevede betaling for at abne for dem’. Spargsmalet er, om respondenterne har tolket denne
tilfgjelse som en afgraensning til ransomware. I vores offerunders@gelse har vi spurgt om af-
presning og anvendt udtrykket ransomware (se bilag 2, spgrgsmal 2g).

En supplerende forklaring kan vaere, at faenomenet ransomware toppede fgr 2014; det var
det farste ar, hvor spgrgsmalet indgik i vores offerundersggelse. Denne supplerende hypote-
se finder stotte i Digitaliseringsstyrelsens og DKCERT's undersggelser. I 2014 fandt de, at 8
procent havde veeret udsat for ransomware. De tilsvarende tal for 2015 og 2016 var hen-
holdsvis 7 og 8 procent. Det betyder, at der reelt ikke har veeret en stigning i antallet af
ransomware-ramte. Eftersom der er tale om livstidspraevalens, er ransomware de sidste par ar
tilsyneladende kun forekommet i begraenset omfang.
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Det virker overraskende, at ransomware allerede skulle have toppet for nogle ar siden. Ver-
den blev sdledes i 2017 ramt af et omfattende ransomware-angreb under navnet WannaCry.
230.000 computere i 99 lande blev inficeret, men kun fa blev ramt i Danmark, og angrebet
rettede sig primaert mod virksomheder.?’

Sexafpresning sa vi kun i meget begreenset omfang i offerundersggelsen; to respondenter
svarede, at de havde veeret udsat for denne type afpresning. Det tyder pa, at feenomenet ikke
er ret udbredt i Danmark. Det stemmer overens med det billede, politiet tegner i medierne.
Til DR Nyhederne oplyste NC3, at “... der i Asien og andre steder i Europa faktisk har veeret
rigtig, rigtig mange sager. S& mon ikke der ogsa er en del sager herhjemme, som vi blot ikke
harer noget om (...) Der er selvfglgelig nogle gange nogle, der falder i. Men jeg tror ikke, at vi

vil fa et keempe boom."*®

8.4 Neermere om afpresning

Blandt de 5.996 respondenter i stikpraverne havde seks maend og fire kvinder veeret udsat for
ransomware eller sexafpresning. Aldersmaessigt var der tale om en bred spredning: Det yng-
ste offer er 19 ar, og den eeldste 68. Fem af episoderne harte til kategorien ransomware,
mens to handlede om sexafpresning. De tre gvrige respondenter oplyste ikke, hvad de havde
veeret udsat for. To af dem — et offer for ransomware og et offer for sexafpresning — havde
overfart et belgb; i begge tilfeelde 3.500 kr. De andre syv ofre har ikke overfgrt penge. Ingen
af sagerne er blevet anmeldt til politiet.

3" For at seaette de 8 procent fra Digitaliseringsstyrelsens og DKCERT's undersggelse i perspektiv: 8 pro-
cent af den danske befolkning svarer til ca. 350.000 computere, der skulle have vaeret inficeret med
ransomware.

38 http://www.dr.dk/Nyheder/Indland/2015/01/15/114205.htm
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Syn pa udsathed

I 2017-offerundersggelsen er de respondenter, der har veeret udsat for internetkriminalitet,
blevet bedt om med et tal at bedemme, hvor graenseoverskridende oplevelsen har veeret for
dem. P4 skalaen, der gar fra 1 til 10, star 1 for ikke-graenseoverskridende og 10 for meget
greenseoverskridende.

Forventningen var, at respondenterne ville bedgmme kortmisbrug som mindre graenseover-
skridende end identitetsmisbrug eller chikane, men denne antagelse holdt ikke stik. Figur 9.1
viser saledes ikke store forskelle ved de forskellige former for internetkriminalitet. Gennem-
snitsscoren er 7,6, og samtlige kriminalitetstyper scorer mellem 6,6 og 8,2.

Figur 9.1 Gennemsnitlig score for, hvor graenseoverskridende de forskellige kriminalitetstyper
opleves

Afpresning I 7,8
Forskudsbedrageri e 8,2
Handelsbedrageri I 7,2

Chikane I 6,6

Kortmisbrug I 7,9

Identitetsmisbrug I 7,7
lalt I 7,6

Gennemsnitlig score

Ser vi pa fordelingen af scoren, svarer 44 procent, at oplevelsen har vaeret meget graense-
overskridende (bedgmt med et 10-tal). 17 procent svarer med et 8-tal, og resten af bedgm-
melserne fordeler sig mere eller mindre ligeligt pa de gvrige tal. Det betyder, at ca. to tredje-
dele af respondenterne betragter oplevelsen som staerkt graenseoverskridende (score fra 8 og
opefter), mens den for én tredjedels vedkommende har faltes lidt mindre alvorlig (score fra 7
og nedefter).
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Figur 9.2 Fordelingen af, hvor graenseoverskridende oplevelsen har vzeret for ofrene (1-10)

50,0%
45,0%
40,0%
35,0%
30,0%
25,0%
20,0% 16,9%
15,0%

10,0% 6,6%
o 80%  43%  43% 33y > 43% ’ 4,6%
,0%

> 0 m m = 0 m B N
1 2 3 4 5 6 7 8 9 10
Score

44,0%

Ser vi neermere pa baggrundsvariabler hos respondenterne, viser der sig ikke naevneveerdige
forskelle. Undtagelser er dog alder og ken. Jo hgjere alder, jo mere graenseoverskridende
bedgmmes oplevelsen. Kvinder har desuden en hgjere gennemsnitlig score end meaend (7,9
versus 7,2).

Figur 9.3 Gennemsnitlig score for, hvor graenseoverskridende oplevelsen har vaeret
efter alder og kon
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Undersggelsens metode
Bilag 1

Offerundersggelser er det vigtigste datagrundlag for denne rapport. Der har veeret fire un-
dersggelser i henholdsvis 2009, 2013, 2014 og 2017. Spgrgeskemaerne for de fire undersg-
gelser har ikke veeret identiske, men de er dog sammenlignelige. Denne pastand uddybes i
dette bilag. Ellers beskrives her de almene begraensninger af offerundersggelser som data-
indsamlingsmetode.

Filterspgrgsmal i de tre offerundersggelser

Sammenlignelighed mellem de fire undersggelser er i hgj grad afhaengig af, hvordan respon-
denterne er blevet spurgt, om de har veaeret udsat for forskellige former for internetkriminali-
tet. 1 2009-undersg@gelsen lgd dette spargsmal:

Har du inden for de seneste 12 maneder vaeret udsat for misbrug af personoplysnin-
ger eller identitetsbeviser?

I 2013-undersggelsen var spgrgsmalet om identitetstyveri identisk med spgrgsmalet i 2009.
Undersggelsen i 2013 omfattede dog ogsa handelsbedrageri, og spagrgsmalet i forbindelse
hermed lgd som fglgende:

Har du inden for de seneste 12 maneder vaeret udsat for bedrageri ved kab eller salg
af varer/ydelser over internettet?

12014 og 2017 kom der yderligere emner til undersggelsen — forskudsbedrageri og afpres-
ning — og der var et gnske om at opdele identitetstyveri i misbrug af identitetsoplysninger,
misbrug af betalingskortoplysninger og chikane. Undersagelsen ville blive for dyr, hvis alle
disse emner skulle daekkes separat, og der er derfor introduceret et filterspgrgsmal til at se-
lektere alle relevante respondenter. Dette spargsmal led som fglgende:

Har du inden for de seneste 12 maneder personligt, som privatperson, vaeret udsat for
identitetstyveri eller en form for internetkriminalitet?

Ved identitetstyveri forstas, at en anden person har anvendt dine personoplysninger
(fx navn, CPR-nr., mailkonto) eller identitetsbeviser (fx karekort, sygesikringsbevis)
uden din tilladelse for at opna en gkonomisk gevinst. Identitetstyveri kan bade ske pa
internettet og i den reelle’ verden.

Ved internetkriminalitet forstas, at dine betalingskortoplysninger er blevet misbrugt til
at kabe varer/ydelser pa nettet, at du er blevet udsat for chikane pa internettet (fx har
nogen misbrugt din mailadresse eller din profil pa Facebook), at du har veeret udsat
for bedrageri ved kgb eller salg af varer/ydelser pa internettet, at du over internettet
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er blevet lokket til at sende penge til en person, som viste sig at veere en bedrager (fx
via et datingsite eller Facebook), eller at du er blevet afpresset over internettet (fx
med trusler om at dine computerdata vil blive slettet eller at personfalsomme oplys-
ninger vil blive offentliggjort).

Forskellen mellem undersggelserne i 2009/2013 og 2014/2017 er, at spgrgsmalene i 2014/
2017 er mere preecise. Det bliver gjort mere klart, hvornar man falder inden for den kategori,
der spgrges til. Det er sveert at sige, om denne andring i spargeteknik har haft veesentlig
betydning for respondenternes svar, men her forsgges at redegare for det.

Spargsmalet om identitetsmisbrug (tyveri) er mere eller mindre identisk. I 2009/2013 beskri-
ves det som misbrug af identitetsoplysninger og identitetsbeviser. De samme begreber an-
vendes i 2014/2017, men her gares det klart, at misbrug af betalingskortoplysninger og chi-
kane er kategorier for sig selv. Resultaterne fra 2014-undersggelsen giver ikke anledning til at
tro, at identitetsmisbrug eller chikane er blevet opfattet forskelligt i 2009/2013 i forhold til
2014.

Spargsmalet er, om misbrug af betalingskortoplysninger er blevet opfattet forskelligt i de
forskellige undersggelser. I 2009/2013 naevnes misbrug af betalingskortoplysninger ikke som
en selvsteendig kategori i modsaetning til 2014-undersggelsen. Resultaterne fra 2014 viser
ogsa en markant veekst i antallet af udsatte personer for betalingskortbedrageri. Det kunne
tyde pa, at den saerskilte kategori i 2014 har fert til, at flere respondenter siger ‘ja’ til beta-
lingskortmisbrug i forhold til 2009/2013. Modargumentet er, at andre kilder — analyser fra
Konkurrence- og Forbrugerstyrelsen — ogsa peger i retning af en markant veekst i betalings-
kortmisbrug pa nettet. Konklusionen i forhold til misbrug af betalingskortoplysninger ma
sandsynligvis veere, at der muligvis er en begraenset registreringseffekt pa grund af en aen-
dring i spgrgsmalet, men at den markante stigning ma anses som reel.

Ordlyden af spgrgsmalet om handelsbedrageri — udsat for bedrageri ved kgb eller salg af
varer/ydelser over internettet — er identisk i 2013 og 2014. Dermed er der ingen grund til at
antage, at det skulle fare til registreringseffekter pa grund af spgrgeteknikken. Samtidig viser
resultaterne fra 2014 et meget markant fald i antal udsatte for handelsbedrageri. Er dette fald
reelt, eller kan der veere andre forklaringer? Kan det veere, at en del af respondenterne er ble-
vet byttet rundt fra handelsbedrageri til betalingskortbedrageri i 2014-undersggelsen? Ved
internethandel anvendes betalingskort ofte som betalingsmiddel.

Nar en respondent i 2014-undersggelsen har svaret ‘ja’ til filterspgrgsmalet, bliver misbrug af
betalingskortoplysninger pa internettet beskrevet som: "at en anden person har anvendt dit
Dankort eller andet betalingskort, uden din tilladelse, til at kgbe en vare/ydelse pa internet-
tet”. Handels-bedrageri er forelagt respondenterne i to, separate, spargsmal: (1) bedrageri
ved kgb af varer/ydelser over internettet (at du ikke har modtaget det, du har betalt for, eller
at den leverede vare viste sig at veere en kopivare) og (2) bedrageri ved salg af varer/ydelser
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over internettet (at du har solgt og leveret en vare/ydelse, men ikke har modtaget betaling).
Der er ikke meget tvivl om, at spgrgsmalene i 2014-undersggelsen er praecise og retvisende.

I 2013-undersggelsen var spgrgsmalet som sagt, om respondenten inden for de seneste 12
maneder havde veeret udsat for bedrageri ved kab eller salg af varer/ydelser over internettet.
Det naeste spgrgsmal gik ud pa, hvilken form for bedrageri respondenten havde veaeret udsat
for. Svarmulighederne for dette spargsmal var: (1) betalt for varer/ydelser i en internetbutik,
men har aldrig modtaget varerne, (2) betalt for varer/ydelser til en privatperson, men har al-
drig modtager varerne, (3) solgt varer/ydelser til en virksomhed, men har aldrig modtaget
betaling og (4) solgt varer/ydelser til en privat person, men har aldrig modtaget betaling. Hvis
en respondent havde veeret udsat for misbrug af betalingskortoplysninger, ville vedkommen-
de ikke kunne svare pa dette uddybende spgrgsmal. I alt besvarer 224 af de 233 responden-
ter, der har veeret udsat for handelsbedrageri pa dette spgrgsmal med en af de fire svarmu-
ligheder. Kun ni svarer ‘ved ikke'.

Det naeste uddybende spargsmal i 2013-undersggelsen var, hvad for en vare eller ydelse re-
spondenten ville kabe eller seelge. Dette var stillet som et dbent spargsmal. Svarene afspejler
alle mulige slags varer, men seks svar indikerer, at det handler om betalingskortmisbrug og
ikke handelsbedrageri. Disse seks svar er: 'en anden person har brugt mit Dankort’, ‘credit
card fraud’, ‘cyberkriminalitet’, "kortmisbrug’, 'kreditkortdata blev hacket’ og 'misbrug af Ma-
stercard’. Udover det, er der en respondent, der oplyser 'telefonopringning af mit software
ikke var optimal, og at de ville lgse problemet ved at installere nyt program over nettet og
derved fik de adgang til min bankkonto’, som heller ikke hgrer hjemme under handelsbedra-
geri.

Konklusionen i forhold til, at der eventuelt skulle vaere byttet rundt pa handelsbedrageri og
betalingskortbedrageri i 2014 i sammenligning med 2013 er, at det er sket i meget begraen-
set omfang. Der er mindst seks tilfeelde af fejlrubricering i 2013 ved handelsbedrageri, hvilket
svarer til 2,6 procent af de 233 respondenter, der har veeret udsat for handelsbedrageri, og
maksimalt 15 (seks plus de ni ‘ved ikke" besvarelser ved type bedrageri), hvilket svarer til 6,4
procent af de 233 respondenter, der har veeret udsat for handelsbedrageri.

Almene begraensninger af offerundersoagelser

Dette afsnit tager udgangspunkt i beskrivelsen af begraensninger af offerundersggelser i rap-
porten Udsathed for vold og andre former for kriminalitet (Boesen Pedersen, Kyvsgaard &
Balvig, 2017, s. 11-12). Der naevnes fglgende punkter:

e Det er befolkningens oplevelse, der aflaeses og denne oplevelse er ikke nadvendigyvis i
overensstemmelse med den juridiske afgreensning af kriminalitet. Konsekvensen heraf
er blandt andet, at forskellige mader at spgrge og formulere spgrgsmalene pa udlgser
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forskellige svar og giver forskellige hyppigheder. Man ma derfor veere seerdeles op-
maerksom pa den anvendte spgrgsmalsformulering og pa, at konstaterede forskelle
mellem selv ensartet gennemfgrte undersggelser over tid kan bero pa andrede op-
fattelser af, hvad former for kriminalitet er.

Det er aldrig hele befolkningen, der udspgrges. Der er fx altid en nedre aldersgraense
og ofte ogsa en gvre. Den nedre aldersgraense betyder typisk, at undersggelser kun i
ringe grad eller slet ikke kommer til at omfatte kriminalitet mod (mindre) barn.

Det er alene et mindre udsnit af den del af befolkningen, undersggelsen omfatter, der
udsparges. Det betyder, at tallene er forbundet med statistisk stikprgveusikkerhed.

Nogle af de former for kriminalitet, der sparges om, er relativt sjeeldne haendelser. Det
betyder, at stikpreveudvalget helst skal vaere meget stort for neermere at kunne ana-
lysere de haendelser, der berettes om. Med stigende udvalgsstarrelse gges imidlertid
ogsa omkostningerne og andre praktiske problemer med at gennemfare undersggel-
sen, saledes at det kan vaere sveert at realisere det undersggelsesmaessigt mest ideel-
le.

Der er forskellige mader at finde frem til dem, man vil interviewe, pa. Disse mader har
hver deres fordele og ulemper. En af mulighederne er et fuldsteendigt tilfaeldigt ud-
valg (lodtraekningsprincip) baseret pa CPR-registret.

Det lykkes aldrig at fa besvarelser fra alle, der er med i det endelige udvalg. Der er
nogen, det ikke lykkes at treeffe, og andre, der ikke gnsker at deltage. Der er en bety-
delig risiko for, at de, man ikke far med, udger et skaevt udsnit af alle, og at tallene
derfor forvrides i den ene eller den anden retning. Dette kompenseres der dog i hvert
fald i nogen grad for ved veegtning af besvarelserne.

Der er forskellige mader at udspgrge pa. De fire standardmetoder er det personlige
interview, telefoninterviewet, postspgrgeskemaet og internetspgrgeskemaet. Hver af
disse metoder har deres fordele og ulemper, fx med hensyn til svarvillighed og mulige
hukommelsesproblemer (se de fglgende punkter).

Der kan veere et problem med svarvillighed. Der kan vaere nogen, der ikke gnsker at
berette i et spargeskema eller over for en interviewer om den kriminalitet, de har vae-
ret udsat for. Denne svarvillighed kan taenkes at variere med forskellige omstaendig-
heder ved kriminaliteten. Fx kan der veere grund til at tro, at svaruvillighed er et starre
problem ved kortleegning af sexafpresning end ved kortlaegning af handelsbedrageri.
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Der kan veere hukommelsesproblemer. Ogsa kriminalitet glemmes i en eller anden
udstraekning, igen formentlig afheengig af dens karakter, tid siden haendelsen, og
hvem man i gvrigt er m.v. Hukommelsesfaktorens indvirkning pa undersggelsens re-
sultater kan begreenses ved alene at spgrge om heendelser inden for en forholdsvis
kort periode forud for interviewet.

Ved introduktion af en afgreenset tidsperiode, hvori kriminaliteten sgges kortlagt, in-
troduceres det sakaldte teleskoperingsproblem, dvs. at man ganske vist husker selve
haendelsen, men fejlhusker tidspunktet. Man taler om fremadteleskopering for de til-
feelde, som reelt er sket forud for tidsperioden, og bagudteleskopering for de tilfaelde,
man ikke beretter om, fordi man fejlagtigt tidsmaessigt placerer dem uden for tidspe-
rioden. Problemet er, at bagudteleskopering og fremadteleskopering ikke ngdvendig-
vis gar lige op i sidste ende, hverken antalsmaessigt eller med hensyn til type af haen-
delse (fx med hensyn til alvorlighed, anmeldelse/ikke-anmeldelse m.v.).

Der er forskel pa ofre (personer) og episoder (handlinger). Mennesker risikerer at blive
udsat for kriminalitet mere end én gang inden for den tidsperiode, der spgrges til. Of-
ferundersggelserne er ikke altid velegnede til at udsige noget om alle de episoder,
der har fundet sted, idet det forudsaetter, at de udspurgte sparges detaljeret om hver
haendelse (fx om anmeldelse, ikke-anmeldelse).

Der kan endelig ogsa opsta fejl i forbindelse med registrering af svar, databehandling
m.v

73|82



Spgrgeskema offerundersggelse
Bilag 2

1. Har du inden for de seneste 12 maneder personligt, som privatperson, vaeret udsat for identi-
tets-tyveri eller en form for internetkriminalitet?

Ved identitetstyveri forstas, at en anden person har anvendt dine personoplysninger (fx navn,
CPR-nr., mailkonto) eller identitetsbeviser (fx karekort, sygesikringsbevis) uden din tilladelse
for at opnad en gkonomisk gevinst. Identitetstyveri kan bade ske pa internettet og i den 'reelle’
verden.

Ved internetkriminalitet forstas, at dine betalingskortoplysninger er blevet misbrugt til at ke-
be varer/ydelser pd nettet, at du er blevet udsat for chikane pa internettet (fx har nogen mis-
brugt din mailadresse, din profil pa Facebook eller delt mod din vilje kreenkende billeder af
dig), at du har veeret udsat for bedrageri ved kgb eller salg af varer/ydelser pa internettet, at
du over internettet er blevet lokket til at sende penge til en person, som viste sig at veere en
bedrager (fx via et datingsite eller Facebook), eller at du er blevet afpresset over internettet (fx
med trusler om at dine computerdata vil blive slettet eller at personfglsomme oplysninger vil
blive offentliggjort).

O Ja (til spgrgsmal 2)
O Negj (slut)

2. Har du inden for de seneste 12 manederveeret udsat for:

a) misbrug af dine personoplysninger/identitetsbeviser, det vil sige, at en anden per-
son har anvendt dine personoplysninger (fx navn, cpr-nr. eller mailkonto) eller identi-
tetsbeviser (fx karekort eller sygesikringsbevis) uden din tilladelse, og derved opnaede
en gkonomisk gevinst. Fx ved at bestille varer/ydelser pa nettet, ved at oprette abon-
nementer i dit navn, ved at leje en bil i dit navn, ved at din mailkonto er blevet brugt
til at sende beskeder til din adressebog med besked om, at du har brug for en penge-
overfarelse via fx Western Union. Misbrug af betalingskortoplysninger harer ikke un-
der betegnelsen identitetstyveri. Misbrug af personoplysninger med det formal at chi-
kanere dig harer heller ikke under betegnelsen identitetstyveri.

O Ja (besvarer spgrgsmal 3-14)
O Nej

b) misbrug af dine betalingskortoplysninger pa internettet, det vil sige, at en anden
person har anvendt dit Dankort eller andet betalingskort, uden din tilladelse, til at ka-
be en vare/ydelse pa internettet.

O Ja (besvarer spgrgsmal 15-20)
O Nej
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¢) chikane pa internettet, det vil sige, at en eller flere personer har brugt internettet til
at chikanere dig. Fx ved at skrive negative beskeder om dig pa sociale medier, at sen-
de beskeder fra din mailkonto, chatte i dit navn eller aendringer pa din Facebook profil
uden tilladelse.

O Ja (besvarer spgrgsmal 21-26)
O Nej

d) bedrageri ved keb af varer/ydelser over internettet, det vil sige, at du ikke har
modtaget, det du har betalt for, eller at den leverede vare viste sig at vaere en kopiva-
re.

O Ja (besvarer spgrgsmal 27-31)
O Nej

e) bedrageri ved salg af varer/ydelser over internettet, det vil sige, at du har solgt og
leveret en vare/ydelse, men har ikke modtaget betaling.

O Ja (besvarer spgrgsmal 32-35)
O Nej

f) forskudsbedrageri pa internettet, det vil sige, at du har betalt et pengebelgb i for-
skud for at modtage et starre belgb (fx arv fra et ukendt familiemedlem, lotterigevinst,
glemte konti), eller at du har betalt penge til en person, som du har mgdt pa en da-
tingsite (fx penge til rejseudgifter), som efterfalgende viste sig at veere en bedrager.

O Ja (besvarer spgrgsmal 36-40)
O Nej

g) afpresning pa internettet, det vil sige, at du er blevet afpresset til at overfgre penge,
fx fordi du er blevet truet, med at dine computerdata vil blive slettet, din computer ik-
ke ville forblive laset (ransomware), eller at fglsomme oplysninger om dig ville blive of-
fentliggjort pa internettet (fx webcam optagelser).

O Ja (besvarer spgrgsmal 41-44)
O Nej

A. Misbrug af dine personoplysninger/identitetsbeviser

Hvis du har oplevet det flere gange inden for de seneste 12 maneder, besvares sporgsmal i forbindelse
med den sidste begivenhed.

3. Blev dine personoplysninger og/eller identitetsbeviser misbrugt?
a) Kun personoplysninger
b) Kun identitetsbeviser (i spergsmal 5)
c) Bade personoplysninger og identitetsbeviser
d) Ved jeg ikke (¢ spargsmadl 6)
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4. Huvilke personoplysninger blev misbrugt?
(Flere svar muligd)
a) Navn
b) CPR-nummer
c) Postadresse
d) Nem-ID
e) Brugernavn og password til e-mail og/eller sociale medier
f)  Bankoplysninger (konto-nummer, adgangskode osv.)
g) Andet. Angiv venligst

5. Huvilke identitetsbeviser blev misbrugt?
(Flere svar muligt)
a) Pas
b) Sygesikringsbevis
c) Karekort
d) Andre identitetsbeviser. Angiv venligst

6. Til hvilket formal misbrugte gerningspersonen dine personoplysninger eller identitetsbeviser?
(Flere svar mulig?)
a) At kebe varer/ydelser pa nettet pa kredit
b) At overfgre penge fra min konto til en anden konto
c) Atleje noget (fx en bil) i mit navn
d) At oprette/eendre et abonnement (fx abonnement pa mobiltelefon)
e) At lokke andre til at overfgre penge til mig (fx ‘strandet i udlandet’ e-mails)
f)  Andet. Angiv venligst

7. Hvordan opdagede du, at dine oplysninger blev misbrugt?
a) Gennem udskrifter (pa papir eller netbank)
b) Regning/opkreevning fra en virksomhed for en vare/ydelse
¢) Blev kontaktet af en tredjeperson (fx venner, familie, bank)
d) Andet. Angiv venligst

8. Har du en idé om, hvordan gerningspersonen har faet fat i dine identitetsoplysninger?
a) Nej (t/ spargsmal 10)
b) Jeg har en formodning
¢ Ja

9. Hvordan (tror du) har gerningspersonen faet fat i dine identitetsoplysninger?
a) En/flere af mine identitetsbeviser er blevet stjalet (indbrud, tricktyveri, rgveri, lomme-
tyveri mm)
b) Jeg har oplyst identitetsoplysninger gennem en falsk e-mail (phishing)
¢) Jeg har oplyst identitetsoplysninger gennem en falsk hjemmeside (pharming)
d) Min computer er blevet udsat for hacking/spyware
e) Ved at handle pa internettet (internetbutik mm)
f)  Andet. Angiv venligst

10. Har du en idé om, hvem der har misbrugt dine personoplysninger/identitetsbeviser?
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a) Nej (til spargsmal 12)
b) Jeg har en formodning
c) Ja

11. Hvem (tror du) har misbrugt dine oplysninger?
a) Partner
b) Ekspartner
c¢) Familiemedlem
d) Nabo/ven
e) En fra mit arbejde
f)  Anden bekendte
g) Ensom jeg ikke kender personligt

12. Hvor stort et belgb er der blevet trukket fra din konto eller opkraevet pga. misbrug af person-
oplysninger/identitetsbeviser?
Angiv belgb i danske kroner

13. Hvor stor en del af dette belgb, har du selv betalt? (Fx hvis banken eller dit forsikringsselskab
kun har deekket noget af belgbet?)
Angiv belgb i danske kroner

14. Har du anmeldt misbruget til politiet?
a) Negj
b) Ja, men politiet afviste anmeldelsen
¢) Ja, og politiet optog anmeldelsen

15. Hvor graenseoverskridende synes du det har veeret, at din identitet er blevet misbrugt pa en
skala fra 1 til 10, hvor 1 star for "lige meget" og 10 for "meget invaderende”

B. Misbrug af dine betalingskortoplysninger pa nettet

Hvis du har oplevet det flere gange inden for de seneste 12 maneder, bedes du besvare spargsmalet i
forbindelse med den seneste begivenhed.

16. Hvordan opdagede du, at dit betalingskort blev misbrugt?
a) Betalingskortet blev spaerret af Nets/banken
b) Gennem udskrifter (pa papir eller netbank)
c) Andet. Angiv venligst

17. Har du en idé om, hvordan gerningspersonen har faet fat i dine betalingskortoplysninger?
a) Nej (t/ spargsmal 18)
b) Jeg har en formodning
c) Ja
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18. Hvordan (tror du) har gerningspersonen faet fat i dine betalingskortoplysninger?

a)
b)
o)
d)
e)
f)

g)

Jeg har oplyst dem gennem en falsk e-mail (phishing)

Jeg har oplyst dem gennem en falsk hjiemmeside (pharming)

Min computer er blevet udsat for hacking/spyware

Ved at handle pa internettet (Fx i en internetbutik)

Ved afluring/kopiering (skimming)

Kortet er blevet stjalet (indbrud, tricktyveri, rgveri, lommetyveri osv.)
Andet. Angiv venligst

19. Huvilket belgb blev der trukket fra dit kort, fgr det blev spaerret?

Angiv belgb i danske kroner

20. Hvor stor en del af dette belgb, har du selv betalt? (Fx hvis din bank eller kreditkortselskab kun
har deekket noget af belgbet?)

Angiv belgb i danske kroner

21. Har du anmeldt kortmisbruget til politiet?

a)
b)
9
d)

Nej

Nej, det gjorde banken/kreditkortselskabet
Ja, men politiet afviste anmeldelsen

Ja, og politiet optog anmeldelsen

22. Hvor graenseoverskridende synes du det har veeret, at dit betalingskort er blevet misbrugt pa
en skala fra 1 til 10, hvor 1 star for "lige meget" og 10 for "meget invaderende"

C.  Chikane pa internettet

Hvis du har oplevet det flere gange inden for de seneste 12 maneder, besvares spargsmal i forbindelse
med den sidste begivenhed.

23. Hvordan blev du chikaneret pa internettet?
(Flere svar muligd)

a)
b)
o)
d)
e)

f)

Modtog ugnskede mails (ikke spammail, men rettet mod din person)

E-mails blev mod min vilje udsendt i mit navn

Der blev chattet pa internettet i mit navn mod min vilje

Der blev spredt pinlige billeder, rygter eller historier af/fom mig pa internettet

Der blev gennemfart aendringer mod min vilje pa personlige sider, eksempelvis sociale
medier, websider, blogs

Andet. Angiv venligst
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24. T hvor lang tid forgik chikanen?

a)
b)
o)
d)
e)
f)
g)

Op til en uge

Op til en maned

1-2 maneder

3-6 maneder

7-12 maneder

Mere end et ar

Er stadig ikke afsluttet

25. Hvem stod bag chikanen?

a)
b)
o)
d)
e)
f)

9)
h)

Partner

Ekspartner

Familiemedlem

Nabo/ven

En fra mit arbejde

Anden bekendt

Nogen jeg ikke kender personligt
Ved ikke

26. Ved du - eller har du en idé om - hvorfor du blev chikaneret?

a)
b)
9

Nej (til sporgsmal 26)
Jeg har en formodning
Ja

27. Hvorfor (tror du) blev du chikaneret?

a)
b)
o)
d)
e)
f)

g)
h)
i)

Med henblik pa at fortseette/genoprette et forhold

At indlede et forhold/fa min opmaerksomhed

For at kontrollere dig

For at fa haevn

For at skreemme dig

For at pavirke dit arbejde

Fordi personen er ude af kontrol (psykisk syge, alkohol, piller m.m.)
Andet. Angiv venligst

Ved ikke

28. Har du anmeldt chikanen til politiet?

a)
b)
o)

Nej
Ja, men politiet afviste anmeldelse
Ja, og politiet optog anmeldelsen

29. Hvor greenseoverskridende synes du det har veeret, at du er blevet udsat for chikane pa en

skala fra 1 til 10, hvor 1 star for "lige meget" og 10 for "meget invaderende"
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D.

Bedrageri ved kob af varer/ydelser over internettet

Hvis du har oplevet det flere gange inden for de seneste 12 maneder, besvares spargsmdl i forbindelse
med den sidste begivenhed.

30. Hvad for en vare/ydelse ville du kabe? (valg en kategori)

a)
b)
o)
d)
e)
f)

g)
h)
i)

J)

Taj, sko og smykker

Kosmetik, medicin og kosttilskud
IT, tele og foto

Bolig, have og blomster

Sports- og fritidsudstyr

Auto-, bad- og cykeludstyr

Film, musik, bager, spil og legetgj
Rejser og kulturoplevelser
Elektronik og hvidevarer

Andet. Angiv venligst

31. Har du kebt denne vare/ydelse ved en internetbutik eller en privatperson?

32.

33.

34.

35.

a)
b)
o)
d)
e)
f)
g)

Internetbutik: dansk

Internetbutik: udenlandsk

Internetbutik: ukendt om det er dansk eller udenlandsk
Privatperson: Den Bla Avis (dba.dk)

Privatperson: anden webside

Privatperson: Facebook

Privatperson: andre sociale medier

For hvilket belgb er du blevet bedraget?

Angiv belgb i danske kroner

Hvor stor en del af dette belgb, har du selv betalt? (Fx hvis bank eller kreditkortselskab kun har

daekket noget af belgbet?)

a)
b)
o)
d)

Angiv belgb i danske kroner

Har du anmeldt bedrageriet til politiet?

Nej

Nej, det gjorde banken/kreditkortselskabet
Ja, men politiet afviste anmeldelsen

Ja, og politiet optog anmeldelsen

Hvor greenseoverskridende synes du det har veeret, at du er blevet bedraget pa en skala fra 1

til 10, hvor 1 star for "lige meget" og 10 for "meget invaderende"
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E. Bedrageri ved salg af varer/ydelser over internettet

Hvis du har oplevet det flere gange inden for de seneste 12 maneder, besvares spargsmdl i forbindelse
med den sidste begivenhed.

36. Hvad for en vare/ydelse ville du seelge? (valg en kategori)
a) Tgj, sko og smykker
b) Kosmetik, medicin og kosttilskud
c) T, tele og foto
d) Bolig, have og blomster
e) Sports- og fritidsudstyr
f) Auto-, bad- og cykeludstyr
g) Film, musik, bager, spil og legetgj
h) Rejser og kulturoplevelser
i)  Elektronik og hvidevarer
j)  Andet. Angiv venligst

37. Hvordan har du sat denne vare/ydelse til salg?
a) Pa Den Bla Avis (dba.dk)
b) Anden webside
c¢) Facebook
d) Andre sociale medier. Angiv venligst

38. For hvilket belgb er du blevet bedraget?
Angiv belgb i danske kroner

39. Har du anmeldt bedrageriet til politiet?
a) Nej
b) Ja, men politiet afviste anmeldelsen
c) Ja, og politiet optog anmeldelsen

40. Hvor graenseoverskridende synes du det har veeret, at du er blevet bedraget pa en skala fra 1
til 10, hvor 1 star for "lige meget" og 10 for "meget invaderende"

F. Forskudsbedrageri pa internettet

Hvis du har oplevet det flere gange inden for de seneste 12 méaneder, besvares sporgsmal i forbindelse
med den sidste begivenhed.

41. Huvilket slags forskudsbedrageri er du blevet udsat for?
a) Jeg havde vundet et lotteri
b) Jeg var arving til et ukendt familiemedlem
¢) Jeg blev bedt om at hjelpe med at overfgre penge fra fx Nigeria ved at stille min
bankkonto til radighed
d) Ved at betale udgifter for en internetdate (fx rejseudgifter)
e) Andet. Angiv venligst
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42.

43.

44,

45.

46.

Hvordan blev du kontaktet af bedrageren?
a) Via e-mail
b) Sociale medier
¢) Andet. Angiv venligst

Hvor mange gange overfgrte du penge, for du opdagede, at der var tale om bedrageri?
Angiv antal gange

For hvilket belgb er du blevet bedraget?
Angiv belgb i danske kroner

Har du anmeldt bedrageriet til politiet?
a) Nej
b) Ja, men politiet afviste anmeldelsen
¢) Ja, og politiet optog anmeldelsen

Hvor graenseoverskridende synes du det har veeret, at du er blevet bedraget pa en skala fra 1
til 10, hvor 1 star for "lige meget" og 10 for "meget invaderende"

G.  Afpresning/trusler pa nettet

Hvis du har oplevet det flere gange inden for de seneste 12 maneder, besvares spargsmdl i forbindelse
med den sidste begivenhed.

47.

48.

49.

50.

51.

Hvordan blev du afpresset pa nettet?
a) Min computer var last (ransomware)
b) Mine computerdata ville blive slettet
¢) Min hjemmeside ville blive nedlagt/aendret
d) Kompromitterende (stedende) billeder af mig ville blive offentliggjort
e) Andet. Angiv venligst

Har du udbetalt penge en eller flere gange til den/dem, der afpressede dig?
a) Ja, en enkelt gang
b) Ja, flere gange
¢) Nej (til spargsmal 43)

Hvor stort et belgb har du i alt betalt til personen, der afpressede dig?
Angiv belgb i danske kroner

Har du anmeldt afpresningen til politiet?
a) Nej
b) Ja, men politiet afviste anmeldelsen
¢) Ja, og politiet optog anmeldelsen

Hvor greenseoverskridende synes du det har veeret, at du er blevet afpresset/truet pa en skala
fra 1 til 10, hvor 1 star for "lige meget" og 10 for "meget invaderende”
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